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Szanowni Panstwo,

przedsiebiorstwa wodociggowo-kanalizacyjne od lat odpowiadajg za ustugi, ktérych znaczenie trudno
przecenic: ciggtos¢ dostaw wody, odbior i oczyszczanie Sciekow, bezpieczenstwo mieszkancow, ochrone
srodowiska oraz sprawne zarzadzanie infrastruktura rozproszona.

W ostatnim czasie zmienia sie jednak otoczenie, w ktdrym funkcjonuje branza wod-kan. Regulacje takie
jak NIS2, Cyber Resilience Act, RED-DA, CER, przepisy dotyczace jakosci wody przeznaczonej do spozycia
oraz poprawy dostepu do wody, a takze dobre praktyki wynikajace m.in. z IEC 62443 powodujg, ze coraz
wieksze znaczenie ma nie tylko to, czy system dziata, ale rowniez czy jest bezpieczny, aktualizowany,
wspierany, udokumentowany i mozliwy do utrzymania przez caty cykl zycia.

Nie oznacza to, ze kazde przedsiebiorstwo musi natychmiast wymieniac cata infrastrukture lub wdrazac
kosztowne, przewymiarowane rozwigzania. Oznacza jednak, ze warto swiadomie spojrzec na obecnie
eksploatowane systemy telemetryczne, sposob zarzadzania dostepem do infrastruktury, jakos¢ danych,
dostawcow, ustugi cyfrowe oraz mozliwosc dokumentowania zdarzen i reakgji.

W przypadku wodociggéw dane z obiektow terenowych maja znaczenie nie tylko eksploatacyjne.
Coraz czesciej wspieraja takze zarzadzanie ryzykiem jakosci wody, ciggtoscia dostaw, dostepnoscia
ustugi, bezpieczenstwem infrastruktury oraz dokumentowaniem dziatan podejmowanych w przypadku
awarii, incydentu lub sytuacji kryzysowej.

Z naszej perspektywy telemetria przestata byc¢ wytacznie narzedziem zdalnego odczytu lub
wygodniejszej eksploatacji obiektéw terenowych. Stata sie jednym z elementéw cyberodpornosci,
ciggtosci dziatania i zarzadzania ryzykiem w infrastrukturze wodociggowo-kanalizacyjnej. | to elementem
nader istotnym.

Inventia od 25 lat rozwija rozwigzania telemetryczne dla infrastruktury rozproszonej, przemystu i branzy
wod-kan. Jestesmy polska firma, a projektowanie i produkcja naszych urzadzen odbywajg sie w Polsce.
Dzieki temu mozemy zapewniac¢ bezposredni kontakt z producentem, lokalne wsparcie techniczne

TE LE M ET RYCZ NYC H D LA WO D - KAN oraz lepsze zrozumienie realidw krajowej infrastruktury wodociggowo-kanalizacyjnej. Nasza wieloletnia
obecnos¢ w tym sektorze zostata w 2026 roku dostrzezona rowniez przez srodowisko branzowe

- podczas Targow Wod-Kan w Bydgoszczy otrzymalismy list gratulacyjny od Izby Gospodarczej
,Wodociagi Polskie”, podpisany przez Prezesa Izby.

PRZEWODNIK PO ROZWIAZANIACH

Traktujemy to wyrdéznienie jako powdd do dumy, ale rowniez jako zobowigzanie. Jest ono spojne

z misja, ktdrg Inventia od lat konsekwentnie realizuje: wspieranie przedsiebiorstw infrastrukturalnych
w niezawodnym, bezpiecznym i odpowiedzialnym nadzorze nad obiektami rozproszonymi.

Dzi$ oznacza to nie tylko dostarczanie urzadzen telemetrycznych, ale takze pomoc w budowaniu
odpornosci, ciggtosci dziatania i Swiadomego podejscia do ryzyka technologicznego.
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SEOWO WSTEPU

Dlatego pod znanym od lat szyldem ,Telemetron” przygotowalismy dla Panstwa krotki materiat infor-
macyjny poswiecony cyberodpornej telemetrii w branzy wod-kan. Nie jest to opinia prawna ani audyt
bezpieczenstwa. Jest to praktyczny przewodnik edukacyjny, ktéry ma pomoc uporzadkowad najwazniejsze
pytania, jakie warto zadac przy modernizacji, zakupie lub ocenie systemu telemetrycznego.

W materiale zwracamy uwage m.in. na:
znaczenie telemetrii jako elementu ciggtosci dziatania przedsiebiorstwa wod-kan,
ryzyka zwigzane z eksploatacjg rozproszonej infrastruktury techniczne;j,
wptyw nowych regulacji na ocene systemow, dostawcow i ustug cyfrowych,

« role danych, alarmow i historii zdarzen w podejmowaniu decyzji oraz wykazywaniu
nalezytej starannosci,

znaczenie odpowiedzialnego wyboru dostawcy technologii, ktdry zapewnia wsparcie,
aktualizacje i utrzymanie rozwigzania w catym cyklu zycia produkty,

potrzebe oceny nie tylko urzadzen terenowych, ale réwniez transmisji danych,
systemow nadrzednych, ustug chmurowych i dostepu zdalnego,

praktyczne pytania, ktore warto zadac przed modernizacja, zakupem lub ocena
obecnego systemu telemetrycznego.

Chcemy, aby zebrany materiat pomogt spojrze¢ na telemetrie nie tylko jako na element automatyki,
ale takze jako na narzedzie zarzadzania ryzykiem, ciggtoscia dziatania, jakoscig ustug i odpowiedzialnoscia
za decyzje podejmowane na podstawie danych z infrastruktury terenowej.

Naszym celem nie jest budowanie przekazu opartego na strachu przed requlacjami. Chcemy pokazac,
ze cyberodpornosé mozna i nalezy budowac rozsadnie — przez wiedze, wtasciwe wymagania, dobra
architekture, kontrole dostepu, aktualizacje, dokumentacje i wybér odpowiedzialnych dostawcow. W tym
podejsciu szczegolnie wazne sg standardy zarzadzania bezpieczenstwem informacji, takie jak 1SO 27001,
ktore porzadkuja sposob identyfikowania ryzyk, wdrazania zabezpieczen, nadzorowania procesow

i ciggteqo doskonalenia ochrony danych oraz systemaoéw. Inventia ten wysitek juz podjeta: proces
przygotowania do certyfikacji wymagat uporzadkowania procedur, przegladu uprawnien, wzmocnienia
dokumentacji, oceny ryzyk oraz zaangazowania zespotdw w codzienng praktyke bezpieczenstwa.

Z koncem 2025 roku Inventia uzyskata certyfikat ISO 27001. Traktujemy go nie jako jednorazowe
osiggniecie, lecz jako potwierdzenie kierunku, ktéry od lat rozwijamy: odpowiedzialnego projektowania,
produkdji, wsparcia i utrzymania rozwigzan telemetrycznych dla infrastruktury rozproszone;j.

Z perspektywy Klientéw ma to bardzo konkretne znaczenie. Odpowiedzialny dostawca nie tylko
dostarcza technologie, ale takze wspiera Klienta w utrzymaniu zgodnosci, przejrzystosci dokumentadj,
bezpiecznym zarzadzaniu zmiang, obstudze aktualizadji i reagowaniu na incydenty. Dostawca, ktory
Swiadomie inwestuje w bezpieczenstwo informacji, lepiej chroni ciggtos¢ swojej dziatalnosci, ogranicza
ryzyko przerw operacyjnych, zapewnia bardziej przewidywalne wsparcie i skuteczniej chroni informacje
powierzane mu w ramach wspdlnych projektéow.

Dlatego patrzymy na cyberodpornosc nie jak na jednorazowe wdrozenie, lecz jak na proces statego
doskonalenia. W branzy wodociggowo-kanalizacyjnej, gdzie niezawodnosc systemaw, jakosé danych

i ciggtos¢ dziatania maja bezposrednie znaczenie dla bezpieczenstwa mieszkancdw oraz funkcjonowania
infrastruktury krytycznej, takie podejscie staje sie szczegdlnie istotne.

Zachecamy do zapoznania sie z materiatem i wykorzystania go jako punktu wyjscia do rozmow

wewnetrznych, z projektantami, integratorami oraz dostawcami systemow telemetrycznych.

Z powazaniem,
Jerzy Biatousz - Prezes Zarzadu Inventia Sp. z o.0.
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Spis tresci

Strona

Stowo wstepu
Spis tresci
Cyberodporna telemetria dla branzy wod-kan

Praktyczny przewodnik po wymaganiach, kryteriach oceny ofert i dostawcow

DataPortal — platforma zdalnego nadzoru, wizualizadji i alarmowania dla telemetrii wod-kan

Pakiety telemetryczne dla branzy wod-kan

MT-121 — Sterownik telemetryczny programowany w Srodowisku CODESYS®
MT-151 HMI - Sterownik telemetryczny programowany w srodowisku CODESYS®
MT-151 LED - Sterownik telemetryczny programowany w Srodowisku CODESYS®
MT-025 v3 — Ekonomiczny modut telemetryczny

MT-718 PS - bateryjny, energooszczedny modut rejestrujacy z IP68

MT-058 — bateryjny modut telemetryczny z IP68

MT-221 — Brama komunikacyjna programowana w $rodowisku CODESYS®
MTX-2050 v4 — 2G/LTE brama komunikacyjna z portem Ethernet

Akcesoria do modutow

Zastosowania telemetrii w branzy wod-kan

Requlacje i standardy istotne dla cyberodpornej telemetrii wod-kan

Poréwnanie cech modutow telemetrycznych dedykowanych branzy wod-kan (tabela)

Dlaczego Inventia?
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Telemetria w przedsiebiorstwach wodo-
ciggowo-kanalizacyjnych coraz czesciej
przestaje byc jedynie narzedziem zdalnego
odczytu i biezgcej eksploatac;ji.

W obliczu rosngcych wymagan dotyczacych
ciggtosci dziatania, cyberbezpieczenstwa,
zarzadzania ryzykiem i odpowiedzialnosci
dostawcdw staje sie waznym elementem
odpornosci catej organizacji. Ponizszy mate-
riat wskazuje kluczowe obszary, ktore warto
przeanalizowac przy ocenie, modernizacji
lub wyborze systemu telemetrycznego,

aby rozwigzanie byto nie tylko funkcjonalne,
ale takze bezpieczne, udokumentowane

i mozliwe do utrzymania przez caty cykl
Zycia.
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Kluczowe obszary, ktére warto sprawdzi¢ przy
modernizacji lub ocenie systemu telemetrycznego

1. Dlaczego warto spojrzec na telemetrie szerzej?

Przedsiebiorstwa wodociggowo-kanalizacyjne za-
rzadzajg infrastrukturg rozproszona: ujeciami wody,
stacjami uzdatniania, przepompowniami, oczysz-
czalniami, zbiornikami, punktami pomiarowymi,
komorami, zasuwami, przelewami i instalacjami
terenowymi.

Czes¢ tych obiektéw pracuje bez statej obecnosci
obstugi. Czes¢ znajduje sie w trudno dostepnych
lokalizacjach. W wielu przypadkach decyzja opera-
cyjna zalezy od tego, czy informacja z obiektu
dotrze szybko, wiarygodnie i w sposéb mozliwy do
odtworzenia.

Dlatego telemetria nie jest juz wytacznie narze-
dziem zdalnego odczytu lub wygodniejszej eksplo-
atacji. Coraz czesciej staje sie elementem ciggtosci
dziatania, cyberodpornosci, zarzadzania ryzykiem,
kontroli dostawcéw, jakosci danych i dokumento-
wania reakcji na zdarzenia.

Regulacje takie jak NIS2, Cyber Resilience Act (CRA),
Critical Entities Resilience (CER), przepisy doty-
czace jakosci wody przeznaczonej do spozycia
oraz poprawy dostepu do wody, a takze dobre
praktyki wynikajgce m.in. z IEC 62443, EN 18031

i ISO/IEC 27001, nie nakazujg zakupu konkretnego
systemu telemetrycznego. Zmieniajg jednak sposéb,

w jaki nalezy patrze¢ na infrastrukture, dostawcdw,
dane, dostep zdalny, ustugi cyfrowe, aktualizacje,
dokumentacje i mozliwos¢ wykazania nalezyte
starannosci.

Najwazniejsze pytanie nie brzmi juz tylko:
lle kosztuje urzadzenie?
Coraz czesciej powinno brzmiec:

Czy ten system bedzie mozliwy do bezpiecz-
nego utrzymania, aktualizowany, wspierany,
udokumentowany i mozliwy do obrony
przez caty cykl zycia?

Cyberodporna telemetria to temat
zarzadczy, nie tylko techniczny

Cyberbezpieczenstwo systemdw telemetrycznych,
SCADA, ustug chmurowych i dostawcéw tech-
nologii nie jest juz wytacznie zagadnieniem tech-
nicznym. W realiach NIS2 i krajowych przepiséw
dotyczacych cyberbezpieczenstwa kierownictwo
organizacji powinno rozumiec ryzyka, nadzorowac
srodki zarzadzania bezpieczenstwem, zapewniac
odpowiednie zasoby oraz méc wykazac, ze decy-
zje dotyczace infrastruktury, dostawcéw i utrzy-
mania systemdéw byty podejmowane Swiadomie.

W  okreslonych przypadkach odpowiedzialno$¢
moze dotyczy¢ nie tylko samego podmiotu, ale
rowniez o0séb kierujacych organizacja. Dlatego
wybdr i utrzymanie systemu telemetrycznego
warto traktowac jako element zarzgdzania ryzy-
kiem, ciggtoscig dziatania i nalezytg starannoscia,
a nie wyfacznie jako decyzje techniczng lub zaku-
powa.

2. Wiasna SCADA, platforma zdalnego nadzoru
i podziat odpowiedzialnosci

Wiele  przedsiebiorstw  wodociggowo-kanaliza-
cyjnych korzysta z ,wtasnych” systemow SCADA,
serweréw, baz danych i lokalnych $rodowisk wizu-
alizacji. Takie podejscie daje duza kontrole nad
systemem, ale oznacza rowniez petng odpowie-
dzialnos¢ za jego bezpieczne utrzymanie.

W realiach NIS2, CRA i rosngcych wymagan wobec
dostawcoéw technologii warto zada¢ sobie pytanie,
czy organizacja jest gotowa samodzielnie zapew-
ni¢ i udokumentowad kluczowe obszary zwigzane
z utrzymaniem takiego systemu. W przypadku
wtasnego $Srodowiska SCADA kluczowe nie jest
tylko to, czy system dziata dzisiaj. Réwnie wazne
jest to, czy przedsiebiorstwo potrafi bezpiecz-
nie utrzymac go przez kolejne lata i wykaza¢, ze
najwazniejsze obszary sg objete nadzorem.
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W praktyce warto wiedzie¢ m.in.:

* kto odpowiada za aktualizacje systemu, baz
danych, komponentéw SCADA i powigzanych
ustug i czy okresowo wykonuje te czynnosci,

* czy uzywane komponenty sg cyklicznie spraw-
dzane pod katem podatnosci i konca wsparcia,

° czy system jest objety kopiami zapasowymi
oraz testami odtworzeniowymi,

* ¢zy dostep administratoréw, integratoréw
i uzytkownikow jest kontrolowany, rejestro-
wany i regularnie weryfikowany,

° czy wykonywane s3 okresowe przeglady konfi-
guracji lub testy bezpieczenstwa tam, gdzie
jest to uzasadnione,

° czy istnieje procedura reagowania na incydenty,
np. dotyczace systemu SCADA,

* kto odpowiada za utrzymanie systemu po zmia-
nie integratora, administratora lub dostawcy.

To nie sg wytacznie kwestie techniczne. To ele-
menty, ktére moga mie¢ znaczenie podczas
audytu, kontroli, analizy incydentu lub oceny
nalezytej starannosci po stronie przedsiebiorstwa
i kadry zarzadzajacej.

W tym miejscu warto rozwazy¢ role platform zdal-
nego nadzoru i ustug chmurowych wspierajgcych
telemetrie. Takie rozwigzania moga ograniczyc
czes¢ obowiazkdéw zwigzanych z utrzymaniem wias-
nej infrastruktury serwerowej, aktualizacjami, dos-
tepnoscig, kopiami zapasowymi, odtwarzaniem,
zarzadzaniem uzytkownikami i rejestrowaniem
zdarzen.

Platforma zdalnego nadzoru nie zastepuje ana-
lizy ryzyka po stronie przedsiebiorstwa i nie zwal-
nia uzytkownika z odpowiedzialnosci za wtasciwa
konfiguracje, zarzadzanie dostepami oraz orga-
nizacje pracy. Moze jednak stanowi¢ element
uporzagdkowanego ekosystemu telemetrycznego,
w  ktérym czes¢ odpowiedzialnosci technicznej
i utrzymaniowej jest realizowana przez wyspecjali-
zowanego dostawce.

Przyktadem takiego rozwigzania
w ekosystemie Inventii jest DataPortal

Dla zarzadu przedsiebiorstwa wod-kan istotne pyta-
nie nie brzmi wiec wytgcznie:
Czy mamy system SCADA?
Réwnie wazne pytanie brzmi:
Czy jestesmy w stanie bezpiecznie utrzymac,

aktualizowag, testowac, dokumentowac
i audytowac ten system przez kolejne lata?

e www.inventia.pl, TELEMETRON 1/2026
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3. Szesc obszarow cyberodpornej telemetrii

OBSZAR DLACZEGO JEST WAZNY

1. Ciggtosc dziatania

Telemetria pomaga szybciej wykrywac awarie, zaktécenia i nietypowe
stany na obiektach rozproszonych. Brak informacji moze wydtuzyc
czas reakgji i zwiekszy¢ skutki awarii.

2. Dane, alarmy i historia zdarzen

nosci.

Dane z systemu telemetrycznego wspierajg decyzje operacyjne, analize
awarii, obstuge reklamacji, audyty oraz udowadnianie nalezytej staran-

3. Dostep do systeméw i odpowiedzialnos¢ | Dostep do telemetrii, SCADA, ustug cyfrowych i funkgji sterujgcych
powinien by¢ kontrolowany, uzasadniony i mozliwy do rozliczenia
zgodnie z politykg organizacji.

4. Dostawca i cykl zycia rozwigzania

Wybor dostawcy to decyzja na lata. Znaczenie ma nie tylko cena zaku-
pu, ale réwniez wsparcie, aktualizacje, dokumentacja, rozwigzywanie
podatnosci i mozliwos$¢ utrzymania systemu w czasie.

5. SCADA, platforma zdalnego nadzoru
i utrzymanie systemu

Witasna infrastruktura daje kontrole, ale oznacza takze odpowiedzial-
nos¢ za aktualizacje, kopie zapasowe, odtwarzanie, bezpieczenstwo,
testy i dokumentacje. Platforma zdalnego nadzoru moze czes¢ tych
obszaréw porzadkowad, ale nie zwalnia zamawiajacego z analizy
ryzyka i wtasciwej organizacji pracy.

6. Dokumentacja, kopie zapasowe
i odtworzenie

Brak aktualnej dokumentacji i kopii konfiguracji moze wydtuzy¢ czas
usuniecia awarii z godzin do dni. Dokumentacja jest wazna takze po
zmianie integratora, administratora lub modelu utrzymania systemu.

4. Cena zakupu to nie caty koszt systemu

Przy poréwnywaniu ofert warto patrze¢ nie tylko
na cene urzadzenia lub wdrozenia. W catym cyklu
zycia systemu znaczenie majg réwniez koszty
i ryzyka zwigzane z utrzymaniem, integracjq, aktu-
alizacjami, serwisem, dokumentacja, dostepnoscia
czesci, licencjami, odswiezaniem lub wymiang
infrastruktury serwerowej, ustugami dodatkowymi
i czasem reakgji.

Tanie rozwigzanie moze okazac sie drogie, jezeli
wymaga wielu dodatkowych elementéw, czestych
interwencji, trudnej integracji, recznej diagnostyki,
dodatkowych licencji, indywidualnych prac serwiso-
wych lub kosztownej modernizacji po kilku latach.

Warto wiec pytac nie tylko:

lle kosztuje zakup?

Ale rowniez:

lle bedzie kosztowac bezpieczne utrzymanie
tego systemu przez kolejne lata?

q’Es’cn
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5. 0d czego zaczgc?

10 pytan do szybkiej diagnozy
Cyberodpornos¢ telemetrii nie musi zaczynac sie
od duzej inwestycji. Czesto pierwszym krokiem jest
uporzadkowanie wiedzy o obecnym systemie oraz
wskazanie miejsc, w ktérych ryzyko jest najwieksze.
Takie dziatanie pozwala stworzy¢ plan mitygacji
ryzyka, umozliwiajgc skupienie czesto ograniczo-
nych sit i srodkéw na tych najistotniejszych obsza-
rach.

Warto zacza¢ od odpowiedzi na 10 pytan:

1. Czy wiemy, ktore obiekty terenowe sg najwaz-
niejsze dla zapewnienia ciggtosci dziatania?

2. Czy mamy aktualng liste urzadzen telemetrycz-
nych, ich lokalizacji, wersji oprogramowania
i statusu wsparcia?

3. Czy wiemy, kto ma dostep do systemu,
danych, urzadzen i funkcji sterujacych?

4. Czy system pozwala odtworzy¢ historie
alarmow, dziatan uzytkownikéw i zmian
konfiguracji?

5. Czy wiemy, jak postepowac w przypadku
braku tgcznosci, niedostepnosci SCADA,
awarii platformy lub utraty danych z obiektu?

6. Czy dostawca zapewnia wsparcie, aktualizacje,

obstuge podatnosci i jasny cykl zycia produktu
lub ustugi?

7. Czy system bedzie mozliwy do utrzymania po
zmianie integratora lub administratora?

8. Czy wtasna SCADA lub lokalna infrastruktura
serwerowa sg objete aktualizacjami, kopiami
zapasowymi, testami i nadzorem bezpieczen-
stwa?

9. Czy ustugi chmurowe, transmisja danych
i dostep zdalny sg objete oceng ryzyka oraz
maja opisany podziat odpowiedzialnosci?

10. Czy decyzja zakupowa da sie obroni¢ nie tylko
technicznie i cenowo, ale réwniez z punktu
widzenia ryzyka, ciggtosci dziatania i nalezytej
starannosci?

6. Podsumowanie

Cyberodporna telemetria nie jest pojedynczg funk-
cja urzadzenia ani jedng usfuga. Jest wynikiem
wiasciwego potaczenia produktu, architektury,
transmisji danych, systemu nadrzednego, ustug
cyfrowych, polityk i procedur, aktualizacji, dostepu,
dokumentacji, kopii zapasowych i odpowiedzial-
nego dostawcy.

Widziec wczesnie;j.
Reagowac szybciej.
Dokumentowac lepie;j.
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Materiat pomocniczy dla przedsiebiorstw
wodociggowo-kanalizacyjnych, projektan-
téw i integratorow.
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1. Cel artykutu

Celem artykutu jest wskazanie, na jakie obszary
cyberodpornosci warto zwraca¢ uwage przy
projektowaniu, zakupie, modernizacji i utrzy-
maniu systeméw telemetrycznych w przedsie-
biorstwach wodociggowo-kanalizacyjnych.

Artykut moze by¢ wykorzystany jako materiat po-
mocniczy przy przygotowywaniu wymagan tech-
nicznych, dokumentacji projektowej, opisu przed-
miotu zamowienia, specyfikacji warunkéw zamé-
wienia, kryteridw oceny ofert, rozméw z dostaw-
cami oraz odbioru wdrozonego rozwigzania.

Artykut nie jest gotowym OPZ ani gotowg SWZ. Jest
katalogiem zagadnien, ktére warto rozwazy¢ przy
projektach dotyczacych urzadzen telemetrycznych,
sterownikow telemetrycznych, modutéw komuni-
kacyjnych, transmisji danych, systemow zdalnego
nadzoru, ustug chmurowych, integracji z syste-
mami SCADA oraz utrzymania i modernizacji syste-
mow telemetrycznych.

Celem nie jest wprowadzenie nadmiernie rozbu-
dowanych wymagan formalnych. Celem jest takie
uksztattowanie projektu i postepowania, aby Za-
mawiajacy mogt swiadomie ocenic nie tylko cene,
ale réwniez dojrzatosc rozwigzania, cykl zycia pro-
duktu, bezpieczenstwo transmisji, aktualizacje, ob-
stuge podatnosci, odpowiedzialnos¢ w tancuchu
dostaw, wsparcie techniczne oraz mozliwos¢ utrzy-
mania rozwigzania przez lata.

Regulacje i standardy, ktére mogg mie¢ znacze-
nie dla cyberodpornej telemetrii wod-kan, zostaty
omoéwione w osobnym przyborniku regulacyjno-
-normatywnym. Niniejszy artykut nie powiela tego
omowienia. Koncentruje sie na praktycznych wyma-
ganiach, kryteriach oceny i pytaniach, ktére mozna
wykorzystac przy przygotowywaniu dokumentagji
projektowej, OPZ, SWZ, rozméw z dostawcami
i odbioru wdrozonego rozwigzania.

2. Terminologia

Na potrzeby niniejszego artykutu pojecie ,dos-
tawca” oznacza podmiot oferujgcy, dostarczajacy
lub utrzymujacy element systemu telemetrycznego.
Moze to by¢ w szczegdlnosci producent urzadzen,
producent oprogramowania, dystrybutor, integra-
tor, partner wdrozeniowy, dostawca ustugi chmu-
rowej, dostawca transmisji danych lub podmiot
$wiadczacy ustugi serwisowe.

W praktyce role te moga by¢ wykonywane przez
jeden podmiot albo przez kilka podmiotéw dzia-
tajgcych w tancuchu dostaw. Dlatego w projektach
telemetrycznych istotne jest nie tylko to, kto sktada
oferte, ale réwniez kto jest producentem urzadzen,
kto odpowiada za firmware, kto obstuguje aktu-
alizacje i podatnosci, kto swiadczy ustuge oraz kto
zapewnia wsparcie techniczne.

W przyktadowych zapisach do OPZ/SWZ uzywane
jest pojecie ,Wykonawca”, poniewaz odpowiada
ono typowemu jezykowi dokumentacji zakupowej
i przetargowej.

3. Podstawowa zasada

Cyberodpornos¢ w projekcie telemetrycznym nie
powinna polega¢ na przepisaniu diugiej listy za-
bezpieczen technicznych. W praktyce duzo waz-
niejsze jest, aby Zamawiajacy potrafit oceni¢, czy
oferowane rozwigzanie bedzie mozliwe do bez-
piecznego utrzymania w catym cyklu zycia.

Dlatego przy projektowaniu, zakupie i ocenie roz-
wigzan telemetrycznych warto zwraca¢ uwage na
caty ekosystem:

* kto jest faktycznym producentem urzadzen
i oprogramowania,

* kto odpowiada za firmware i aktualizacje,

* jaka jest rola wykonawcy w fafncuchu dostaw,

° czy istnieje proces obstugi podatnosci,

* czy transmisja danych jest wtasciwie zabezpie-
czona,

e czy firmware i proces aktualizacji s zabezpie-
czone adekwatnie do funkgji urzadzenia,

* czy dostawca posiada adekwatne procesy
bezpieczenstwa,

PRZEWODNIK

* czy ustugi chmurowe maja opisany podziat
odpowiedzialnosci,

° czy Zamawiajacy otrzyma wsparcie pozwalajgce
utrzymac albo nadzorowac system po wdroze-
niu, a w przypadku ustug chmurowych — infor-
macje potrzebne do oceny, nadzoru w czasie
ewentualnego audytu,

° czy Zamawiajacy wie, kto odpowiada za utrzy-
manie rozwigzania oraz jak zapewnic ciggtosc
eksploatacji w przypadku zmiany integratora,
administratora lub modelu korzystania z ustugi.

Dobrze przygotowane wymagania nie powinny
przerzuca¢ catej odpowiedzialnosci na wykonawce.
Powinny natomiast pomagac¢ wybra¢ dostawce
i rozwigzanie, ktore utatwig Zamawiajgcemu zarza-
dzanie ryzykiem, ciggtoscig dziatania, tancuchem
dostaw i nalezytym utrzymaniem systemu.

4. Jak korzystac z artykutu?

Wymagania opisane w niniejszym materiale nalezy
traktowac jako katalog zagadnien do rozwazenia,
a nie jako obowigzkowa liste warunkéw do bezpos-
redniego przepisania do kazdego OPZ lub SWZ.

Zakres wymagan powinien by¢ dostosowany do
rodzaju projektu, modelu dostawy, znaczenia sys-
temu, funkcji rozwigzania oraz poziomu ryzyka.
Inaczej nalezy traktowac dostawe urzadzen, ina-
czej wdrozenie systemu telemetrycznego u Zama-
wiajacego, a inaczej ustuge chmurowg, platforme
zdalnego nadzoru, ustuge cyfrowag wspierajacy te-
lemetrie albo model abonamentowy.

Wymagania dotyczace produktu, firmware, aktu-
alizacji, podatnosci, cyklu zycia lub certyfikacji
moga by¢ potwierdzane nie tylko przez integratora
lub dystrybutora, ale réwniez przez producenta
urzadzen, producenta oprogramowania, dostawce
ustugi lub inny podmiot odpowiedzialny za dany
element rozwigzania.

Celem artykutu nie jest obcigzanie podmiotéw
nadmierng dokumentacjg ani wymaganie od nich
odpowiedzialnosci za obszary, na ktére nie majq
bezposredniego wptywu. Celem jest zapewnienie
przejrzystosci: kto jest producentem, kto odpo-
wiada za rozwdj i utrzymanie produktu, kto obstu-
guje aktualizacje i podatnosci, kto $wiadczy ustuge
oraz jak Zamawiajacy moze bezpiecznie korzystac
z rozwigzania w catym cyklu zycia.

5. Co powinno pozostac po stronie polityki
Zamawiajgcego?

Nie wszystkie elementy cyberodpornosci powinny
by¢ wpisywane jako wymaganie wobec wykonawcy.

e www.inventia.pl, TELEMETRON 1/2026 <« 9
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Znaczna cze$¢ cyberodpornosci catego systemu
zalezy od polityki, architektury i decyzji samego
przedsiebiorstwa wod-kan.

Dotyczy to w szczegdlnosci:
* wewnetrznej polityki dostepu zdalnego,
* decyzji, kto zatwierdza dostep serwisowy,

* zasad nadawania i odbierania uprawnien
pracownikom,

* segmentacji istniejgcej sieci zaktadowej,

* zarzadzania wtasnym systemem SCADA,

* czestotliwosci wewnetrznych audytow,

° organizacji procesu reagowania na incydenty,

* zasad wspotpracy z witasnym dziatem 1T,
automatyka i utrzymaniem ruchu.

W takich przypadkach dokumentacja projektowa
lub zakupowa powinna raczej wymagacd, aby pro-
jektant lub wykonawca:

* dostosowat sie do polityki Zamawiajgcego,

* opisat zatozenia techniczne,

* wskazat wymagane dostepy,

* umozliwit ograniczenie dostepow,

* przekazat informacje adekwatne do swojej roli,
* wskazat ograniczenia i ryzyka,

* okreslit zakres odpowiedzialnosci po swojej
stronie.

Przyktad

Zamawiajacy powinien wymagac, aby zdalny dos-
tep serwisowy do urzadzen, systemu lub ustugi
byt realizowany wytgcznie w sposdb kontrolowany,
uzasadniony, ograniczony czasowo i zakresowo
oraz mozliwy do udokumentowania. Wykonawca
powinien opisa¢ proponowany sposob realizacji
dostepu, wymagane uprawnienia, mechanizm jego
uruchamiania i zamykania, zasady rejestrowania
czynnosci serwisowych oraz ograniczenia i ryzyka
zwigzane z przyjetym rozwigzaniem.

6. Co warto uwzglednic jako wymagania
minimalne?

Wymagania minimalne powinny okresla¢ podstawo-
Wy poziom przejrzystosci, utrzymaniowosci i odpo-
wiedzialnosci w fancuchu dostaw. Nie powinny by¢
nadmiernie rozbudowane, ale powinny sktania¢ do
ujawnienia najwazniejszych informacji o produkcie,
ustudze i modelu utrzymania.

6.1. Producent, pochodzenie rozwigzania

i odpowiedzialnos¢ w tancuchu dostaw
Zamawiajacy powinien wymagac, aby w ofercie lub
dokumentacji rozwigzania wskazano:
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* producenta urzadzen,
* producenta oprogramowania lub firmware,

* czy oferowane rozwiazanie jest produktem
wtasnym producenta, produktem OEM, tzw.
white label lub rozwigzaniem podmiotu trze-
ciego oferowanym pod markg dostawcy,

* role wykonawcy w tancuchu dostaw, w szcze-
goélnosci czy wystepuje jako producent, autory-
zowany dystrybutor, integrator, partner wdroze-
niowy lub dostawca ustugi,

* podmiot odpowiedzialny za rozwdj, utrzymanie,
aktualizacje i obstuge podatnosci oferowanego
rozwigzania,

* sposOb zapewnienia wspotpracy z producentem
lub podmiotem odpowiedzialnym za utrzyma-
nie produktu,

* czy wykonawca posiada dokumentacje, upo-
waznienie, umowe partnerska, kanat wsparcia
lub inny mechanizm wspdtpracy, umozliwiajgcy
skuteczne wsparcie produktu w deklarowanym
okresie eksploatacji.

Przyktad

Wykonawca wskaze producenta oferowanych urza-
dzen, oprogramowania lub firmware oraz opisze
swoja role w tancuchu dostaw. Jezeli Wykonawca
nie jest producentem oferowanego rozwigzania,
powinien wskaza¢ podmiot odpowiedzialny za roz-
woj, aktualizacje, obstuge podatnosci, dokumen-
tacje techniczng oraz wsparcie produktu, a takze
opisac sposdb wspdtpracy z tym podmiotem.

Jezeli oferowane urzadzenie jest produktem OEM,
white label lub produktem wytwarzanym przez
podmiot trzeci, Wykonawca powinien wykaza¢, ze
posiada skuteczny mechanizm wspodtpracy z pro-
ducentem lub podmiotem odpowiedzialnym za
produkt, umozliwiajgcy obstuge aktualizacji, po-
datnosci, dokumentacji technicznej oraz wsparcia
produktu w deklarowanym okresie eksploatacji.

6.2. Oswiadczenie lub inne potwierdzenie
dotyczace nieudokumentowanych
mechanizméw dostepu

W przypadku urzadzen telemetrycznych, sterowni-
kéw, modutéw komunikacyjnych i ustug zdalnych
warto ogranicza¢ ryzyko nieudokumentowanych
dostepow serwisowych lub funkgji komunikacyj-
nych.

Nie oznacza to, ze kazdy integrator lub dystrybutor
musi samodzielnie weryfikowa¢ firmware i hard-
ware oferowanego produktu. W zaleznosci od mo-
delu dostawy potwierdzenie moze pochodzi¢ od
producenta, dostawcy ustugi lub innego podmiotu
odpowiedzialnego za dany element rozwigzania.

URZADZENIA | CZUJNIKI W TERENIE

Jak dziata system telemetryczny
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Wykonawca powinien przedstawi¢, w zakresie
adekwatnym do swojej roli w tancuchu dostaw,
informacje lub dokumenty potwierdzajace, ze ofe-
rowane urzgdzenia, oprogramowanie lub ustuga
sg rozwijane i utrzymywane w sposéb ogranicza-
jacy ryzyko nieudokumentowanych mechanizméw
zdalnego dostepu, kont serwisowych, funkcji ko-
munikacyjnych lub innych mechanizmoéw umozli-
wiajgcych nieautoryzowany dostep do urzadzenia,
danych lub systemu Zamawiajacego.

Potwierdzenie moze mie¢ w szczegdlnosci forme
oswiadczenia producenta, dostawcy ustugi lub
podmiotu odpowiedzialnego za dany element roz-
wigzania, opisu mechanizmoéw kontroli dostepu,
dokumentacji bezpieczenstwa produktu, deklaracji
producenta, dokumentacji zgodnosci z wtasciwymi
wymaganiami produktowymi, jezeli majg zastoso-
wanie.

6.3. Cykl zycia i wsparcie produktu

Zamawiajacy powinien oczekiwac informacji o tym,
jak dtugo produkt lub ustuga beda wspierane
oraz jak wyglada sciezka aktualizacji i zakonczenia
wsparcia.

W przypadku produktéw z elementami cyfrowymi
okreslenie okresu wsparcia bedzie jednym z istot-
nych obowigzkéw wynikajacych z regulacji produk-
towych dotyczacych cyberodpornosci. Do czasu pet-
nego stosowania tych wymagan wskazanie dekla-

element nalezytej starannosci, oceny utrzymywal-
nosci rozwigzania oraz przygotowania do przy-
sztych wymagan rynkowych i regulacyjnych.

W zaleznosci od modelu dostawy informacje te
moga pochodzi¢ od producenta, dystrybutora,
integratora, dostawcy ustugi lub innego podmiotu
odpowiedzialnego za utrzymanie rozwigzania.

Warto okresli¢:

* deklarowany okres wsparcia produktu lub
ustugi,

* zasady informowania o koncu wsparcia,

* mozliwos¢ aktualizacji firmware lub oprogra-
mowania,

* sposéb informowania o aktualizacjach,
* zasady wsparcia po wdrozeniu,
* mozliwos¢ migracji po zakonczeniu wsparcia.

Przyktad

Wykonawca wskaze deklarowany okres wsparcia
oferowanych urzadzen, oprogramowania lub ustug
oraz opisze zasady informowania Zamawiajgcego
o aktualizacjach, zmianach, koncu wsparcia i zale-
canej sciezce migracji. Informacje te mogg wynikac
z dokumentacji producenta, dostawcy ustugi lub
innego podmiotu odpowiedzialnego za utrzymanie
rozwigzania.

e www.inventia.pl, TELEMETRON 1/2026
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6.4. Aktualizacje i obstuga podatnosci
Zamawiajacy powinien wiedzie¢, w jaki sposéb
zgtaszane i obstugiwane s3 istotne podatnosci do-
tyczace oferowanego rozwigzania.

Warto okredli¢:
* sposob aktualizacji urzadzen i oprogramowania,
* sposob zgtaszania problemdw bezpieczenstwa,

* sposob informowania klientéw o istotnych
podatnosciach,

* odpowiedzialnos¢ za aktualizacje w okresie
wsparcia,

* kanat kontaktu w sprawach bezpieczenstwa
produktu lub ustugi.

Przyktad

Wykonawca przedstawi opis procesu aktualizacji
oraz obstugi istotnych podatnosci dla oferowanych
urzadzen, oprogramowania lub ustug. Opis moze
pochodzi¢ od producenta, dostawcy ustugi lub in-
nego podmiotu odpowiedzialnego za utrzymanie
rozwigzania i powinien wskazywac, w jaki sposdb
Zamawiajacy bedzie informowany o aktualizacjach
bezpieczenstwa, podatnosciach oraz zalecanych
dziataniach utrzymaniowych.

6.5. Integralnos¢ firmware
i bezpieczna aktualizacja

W przypadku nowych urzadzen telemetrycznych
warto zwréci¢ uwage nie tylko na mozliwos¢ ak-
tualizacji firmware, ale réwniez na sposdb zabez-
pieczenia procesu aktualizacji oraz ochrone przed
uruchomieniem nieautoryzowanego lub zmodyfi-
kowanego oprogramowania.

W zaleznosci od klasy urzadzenia, funkgji systemu

i poziomu ryzyka mozna wymagac lub premiowac:

* mechanizm weryfikacji autentycznosci i inte-
gralnosci firmware przed instalacja,

* podpisany firmware lub réwnowazny mecha-
nizm potwierdzajgcy pochodzenie aktualizacji,

* secure bootloader lub réwnowazny mechanizm
kontroli integralnosci kodu uruchamianego
przez urzadzenie,

* zabezpieczenie procesu aktualizacji przed przy-
padkowym lub nieautoryzowanym wgraniem
niewtasciwej wersji firmware,

* mozliwos¢ odtworzenia dziatania urzadzenia
po nieudanej aktualizacji, jezeli jest to technicz-
nie uzasadnione,

* dokumentacje bezpiecznego procesu aktualizacji.

Wymagania te powinny by¢ stosowane proporcjo-
nalnie do znaczenia urzadzenia i funkcji systemu.
Inne oczekiwania bedg wtasciwe dla urzadzenia

q’Es’cn

pomiarowego, a inne dla sterownika telemetrycz-
nego, modutu komunikacyjnego lub urzadzenia
umozliwiajagcego zdalne sterowanie obiektem.

Informacje dotyczace integralnosci firmware, pod-
pisywania aktualizacji, secure boot lub réwnowaz-
nych mechanizméw powinny pochodzi¢ od produ-
centa lub podmiotu odpowiedzialnego za rozwdj
i utrzymanie firmware, a nie od integratora, ktéry
nie ma wptywu na konstrukcje urzadzenia.

Przyktad

Wykonawca powinien wskazaé, czy oferowane
urzadzenie posiada mechanizmy weryfikacji au-
tentycznosci i integralnosci firmware, podpisany
firmware, secure boot, secure bootloader lub
rownowazne mechanizmy ograniczajace ryzyko
uruchomienia nieautoryzowanego albo zmodyfi-
kowanego oprogramowania. Informacje te moga
pochodzi¢ z dokumentacji producenta lub od pod-
miotu odpowiedzialnego za rozwdj i utrzymanie
firmware.

6.6. Transmisja danych

Jezeli rozwigzanie wykorzystuje transmisje komér-
kowa lub transmisje przez sieci publiczne, Zama-
wiajgcy powinien oczekiwad opisu sposobu jej za-
bezpieczenia.

W zaleznosci od architektury mozna wymagac lub

premiowac:

* prywatny APN,

° VPN,

* szyfrowanie transmisji,

* ograniczenie ekspozycji urzadzen i ustug do
Internetu,

* indywidualne uwierzytelnianie urzadzen, jezeli
ma zastosowanie.

Przyktad

Jezeli oferowane rozwigzanie wykorzystuje trans-
misje danych przez sie¢ komdrkowa lub inng sie¢
publiczng, Wykonawca opisze sposéb zabezpiecze-
nia transmisji. W przypadku transmisji komérkowe;
Zamawiajacy moze wymagac lub premiowac wyko-
rzystanie prywatnego APN, VPN, szyfrowania trans-
misji oraz ograniczenia ekspozycji urzadzen i ustug
do Internetu.

6.7. Ustugi chmurowe i systemy zdalnego
nadzoru

Jezeli oferowane rozwigzanie obejmuje ustuge
chmurowa, platforme wizualizacji, system alarmo-
wania, raportowania lub zdalnego nadzoru, Zama-
wiajacy powinien oczekiwac opisu podstawowych
zasad swiadczenia i utrzymania ustugi.

Warto okresli¢, w szczegdlnosci w ramach umowy
SLA:

* operatora lub dostawce ustugi,

* lokalizacje gromadzenia i przetwarzania danych
— Europejski Obszar Gospodarczy,

* podziat odpowiedzialnosci miedzy Zamawiaja-
cego, integratora i dostawce ustugi,

* 0goblne zasady utrzymania, dostepnosci i odtwa-
rzania ustugi w zakresie udostepnianym klien-
tom,

 zasady zarzadzania uzytkownikami,

° rejestrowanie istotnych zdarzen,

* dostepnos¢ ustugi,

* zasady zakonczenia korzystania z ustugi
i eksportu danych

Przyktad

Jezeli oferowane rozwigzanie obejmuje ustuge
chmurowa lub platforme zdalnego nadzoru, Wyko-
nawca przedstawi opis podziatu odpowiedzialno-

4ci, lokalizacji gromadzenia | przetwarzania danych,
zasad zarzadzania uzytkownikami, zakresu rejes-
trowania zdarzen dostepnych dla Zamawiajgcego,
ogdlnych zasad utrzymania i odtwarzania ustugi
oraz warunkow zakonczenia korzystania z ustugi
i eksportu danych, w zakresie wynikajagcym z umo-
wy, regulaminu lub dokumentacji ustugi.

7. Obszary, ktore warto uwzglednic¢ w ocenie
rozwigzania lub dostawcy

Wymagania minimalne zapewniajg podstawowy
poziom przejrzystosci, ale nie zawsze pozwalajg
wybrac¢ rozwigzanie bardziej dojrzate i tatwiejsze
do utrzymania. Dlatego czes¢ elementéw warto
uwzgledni¢ w ocenie rozwigzania, dostawcy lub
modelu utrzymania.

Wagi i sposdb oceny powinny by¢ kazdorazowo
dostosowane do konkretnego postepowania, jego
wartosci, zakresu, trybu oraz znaczenia systemu dla
Zamawiajgcego.

OBSZAR CO WARTO OCENIC?

Certyfikowany System Zarzadzania
Bezpieczenstwem Informacji

Czy producent, dostawca ustugi lub inny podmiot odpowiedzialny za istotny
element rozwigzania posiada certyfikowany SZBI, np. ISO/IEC 27001:2022,
w zakresie zwigzanym z oferowanym produktem lub ustuga?

Odpowiedzialnos¢ w tancuchu dostaw

Czy wskazano producenta rozwigzania, role wykonawcy oraz podmiot
odpowiedzialny za rozwdj, aktualizacje, dokumentacje, obstuge podatnosci
i wsparcie produktu?

Cykl zycia i wsparcie produktu

Czy wskazano deklarowany okres wsparcia, zasady aktualizacji, sposéb infor-
mowania o koncu wsparcia oraz mozliwos¢ utrzymania produktu przez lata?

Proces obstugi podatnosci

Czy producent, dostawca ustugi lub podmiot odpowiedzialny za produkt
posiada opisany sposéb zgtaszania, analizy i komunikowania istotnych
podatnosci dotyczacych oferowanego rozwigzania?

Integralnosc firmware
i bezpieczna aktualizacja

Czy producent lub podmiot odpowiedzialny za firmware opisuje mecha-
nizmy weryfikacji autentycznosci i integralnosci firmware, podpisywania
aktualizacji, secure bootloader lub réwnowazne zabezpieczenia procesu
uruchamiania i aktualizacji urzagdzenia?

Bezpieczenstwo transmisji

Czy rozwigzanie przewiduje adekwatne mechanizmy ochrony transmisji,
np. prywatny APN, VPN, szyfrowanie transmisji oraz ograniczenie ekspozydji
urzadzen i ustug do Internetu?

Ustuga chmurowa lub zarzadzana

Czy opisano podziat odpowiedzialnosci, lokalizacje danych, ogdlne zasady
utrzymania i odtwarzania ustugi, zakres rejestrowania zdarzen dostepnych
dla Zamawiajacego, dostepnos¢ ustugi, warunki zakonczenia korzystania
z ustugi i eksportu danych?

Lokalne wsparcie producenta lub
autoryzowanej sieci partnerskiej

Czy zapewnione jest wsparcie techniczne w Polsce i w jezyku polskim,
realizowane przez producenta, autoryzowanego dystrybutora, integratora,
partnera wdrozeniowego lub inny uzgodniony kanat wsparcia?

Doswiadczenie w systemach
telemetrycznych dla infrastruktury
rozproszonej

Czy dostawca, producent lub integrator posiada doswiadczenie w dostawie,
wdrazaniu lub utrzymaniu systemoéw telemetrycznych dla obiektéw wod-kan,
przemystowych lub infrastrukturalnych?
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8. Certyfikowany System Zarzadzania
Bezpieczenstwem Informacji

Jednym z elementéw, ktére warto uwzglednic
w ocenie rozwigzania lub dostawcy, jest posiada-
nie certyfikowanego Systemu Zarzadzania Bezpie-
czenstwem Informacji. Nie powinno jednak chodzi¢
o dowolny certyfikat , na firme”, ale o zakres certyfi-
kacji istotny dla danego projektu lub postepowania.

W zaleznosci od modelu dostawy certyfikat moze
dotyczy¢ producenta urzadzen, producenta opro-
gramowania, dostawcy ustugi chmurowej, opera-
tora platformy lub innego podmiotu odpowiedzial-
nego za istotny element rozwigzania.

Co Zamawiajacy powinien sprawdzi¢:
 czy certyfikat jest aktualny,

* kto wydat certyfikat,

* jaki jest zakres certyfikacji,

* czy zakres obejmuje obszary zwigzane z ofero-
wanym rozwigzaniem,

* czy certyfikat dotyczy projektowania, rozwoju,
produkgji, sprzedazy, serwisu, utrzymania ustug
lub przetwarzania danych, zaleznie od przed-
miotu zamowienia.

INFRASTRUKTURA WOD-KAN

SYSTEM ZARZADZANIA
BEZPIECZENSTWEM INFORMACJ

Analiza ryzyka, procesy i procedury

O
S

Przyktad

Zamawiajacy moze premiowac posiadanie przez
producenta, dostawce ustugi lub inny podmiot
odpowiedzialny za istotny element rozwigzania
certyfikowanego systemu zarzadzania bezpieczen-
stwem informacji zgodnego z ISO/IEC 27001:2022
lub réwnowaznego, ktérego zakres obejmuje
czynnosci zwigzane z oferowanym rozwigzaniem,
w szczegolnosci projektowanie, rozwdj, produkgje,
sprzedaz, serwis urzgdzen telemetrycznych, rozwdj
oprogramowania, utrzymanie ustug chmurowych
lub przetwarzanie danych telemetrycznych.

9. Kontrola nad produktem, firmware
i tancuchem dostaw

W przypadku urzadzen telemetrycznych istotne
jest, czy w tancuchu dostaw istnieje podmiot po-
siadajacy realng kontrole nad produktem, firmware,
aktualizacjami, dokumentacjg i obstuga podatnosci.

Ryzykiem dla Zamawiajgcego moze by¢ zakup
rozwigzania, ktérego oferent jedynie dystrybuuje
produkt pod wtasng marka, ale nie jest w stanie
wskazac, kto odpowiada za firmware, aktualizacje,
podatnosci, dokumentacje techniczng i wsparcie
w catym cyklu zycia.

RAMY PRAWNE | REGULACIE

NIS2 UKSC CRA

Durektywy i przepisy

EANCUCH DOSTAW
| INTEGRATORZY

Bezpieczenstwo dostaw i produktow

SWIADOMOSC | REAGOWANIE

NA INCYDENTY

Procedury i szkolenia
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Celem wymagan nie powinno by¢ wykluczanie
okreslonych modeli biznesowych, takich jak OEM,
tzw. white label, dystrybucja lub integracja. Celem
powinno by¢ potwierdzenie, ze w tancuchu dostaw
istnieje skuteczny mechanizm utrzymania oferowa-
nego rozwigzania przez deklarowany okres eksplo-
atacji.

Co Zamawiajacy powinien sprawdzic:

° kto jest rzeczywistym producentem urzadzenia,
* kto rozwija i utrzymuje firmware,

* kto przygotowuje aktualizacje bezpieczenstwa,
* kto analizuje i usuwa podatnosci,

* czy istnieje kanat wspdtpracy z producentem
lub podmiotem odpowiedzialnym za produkt,

* czy dostawca, integrator lub dystrybutor
posiada dokumentacje, upowaznienie, umowe
partnerska albo inny mechanizm wspétpracy
umozliwiajgcy skuteczne wsparcie produktu,

* czy wystepujg nieudokumentowane mecha-
nizmy dostepu lub funkcje komunikacyjne.

Przyktad

Zamawiajagcy moze premiowac rozwigzania, w kto-
rych jasno wskazano producenta, role wykonawcy,
podmiot odpowiedzialny za firmware, aktualiza-
cje, obstuge podatnosci, dokumentacje techniczng
i wsparcie produktu oraz sposéb wspotpracy mie-
dzy tymi podmiotami.

10. Lokalne wsparcie producenta
lub autoryzowanej sieci partnerskiej

W przypadku systeméw telemetrycznych eksploa-
towanych przez wiele lat istotne znaczenie ma do-
stepnos¢ wsparcia technicznego, serwisu, konsulta-
qji projektowych oraz kompetencji producenta lub
autoryzowanej sieci partnerskiej.

Nie chodzi wytgcznie o lokalizacje siedziby dos-
tawcy. Chodzi o praktyczng zdolnos¢ do reakgji,
zrozumienia lokalnych realiéw technicznych i re-
gulacyjnych, wsparcia integratoréw oraz pomocy
Zamawiajacemu w utrzymaniu systemu.

Co Zamawiajacy powinien sprawdzi¢:

° czy zapewnione jest wsparcie techniczne
w Polsce i w jezyku polskim,

° czy wsparcie jest realizowane przez producenta,
autoryzowanego dystrybutora, integratora,
partnera wdrozeniowego lub inny uzgodniony
kanat wsparcia,

° czy istnieje jasna $ciezka zgtaszania problemdw
technicznych, awarii i pytan serwisowych,

* ¢zy dostawca zna realia branzy wod-kan,
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* czy dostawca, producent lub integrator posiada
doswiadczenie w infrastrukturze rozproszonej,

° czy istnieje sie¢ partneréw lub integratoréw
zdolnych do realizacji wdrozen i serwisu.

Przyktad

Zamawiajacy moze premiowac dostepnos¢ lokal-
nego wsparcia technicznego, serwisu, konsultagji
projektowych oraz kompetencji producenta lub au-
toryzowanej sieci partnerskiej, jezeli majg znaczenie
dla utrzymania systemu, czasu reakgji, obstugi awa-
rii, modernizadcji lub wsparcia integratora.

11. Wtasna SCADA a platforma zdalnego
nadzoru lub ustuga chmurowa

Wrtasny system SCADA daje Zamawiajgcemu kon-
trole nad Srodowiskiem, ale oznacza réwniez odpo-
wiedzialno$¢ za jego aktualizacje, kopie zapasowe,
testy odtworzeniowe, przeglady podatnosci, konta
uzytkownikéw, logi, dokumentacje i utrzymanie po
zmianie integratora.

Dlatego w projektach telemetrycznych warto pytac
nie tylko o funkcje systemu, ale réwniez o to, kto
i w jaki sposdb bedzie odpowiadat za utrzymanie
rozwigzania przez kolejne lata.

Jezeli oferowana jest platforma zdalnego nadzoru,
ustuga chmurowa lub inna ustuga cyfrowa wspie-
rajgca telemetrie, Zamawiajgcy powinien oczeki-
wac opisu podziatu odpowiedzialnosci oraz zasad
$wiadczenia, utrzymania i zakonczenia korzystania
z ustugi.

Jezeli dostawca faktycznie realizuje aktywne zarza-
dzanie systemem, urzgdzeniami, konfiguracja lub
srodowiskiem technicznym Zamawiajgcego, zakres
takiego zarzadzania powinien by¢ opisany odrebnie.

Przyktadowe pytania do dostawcy:

* kto odpowiada za aktualizacje systemu
i komponentéw?

* kto odpowiada za kopie zapasowe i odtwa-
rzanie?

* jak rejestrowane sg dziatania uzytkownikéw
i administratorow?

* jak wyglada obstuga incydentow i istotnych
awarii?
* gdzie s3 gromadzone i przetwarzane dane?

* jak wyglada zakonczenie korzystania z ustugi
i eksport danych?

* jakie obowiazki pozostajg po stronie Zamawia-
jacego?

e www.inventia.pl, TELEMETRON 1/2026
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12. Informacje potrzebne do pdzniejszego
utrzymania systemu lub ustugi

Po zakonczeniu wdrozenia Zamawiajacy powinien
otrzyma¢ podstawowe informacje umozliwiajace
eksploatacje, serwis, modernizacje, odtworzenie
lub nadzorowanie systemu w zakresie adekwatnym
do rodzaju projektu i modelu dostawy.

Celem nie jest naktadanie nadmiernych obowiagz-
kéw dokumentacyjnych na dostawce lub integra-
tora ani wymaganie przekazywania haset, sekretéw
technicznych lub dostepu administracyjnego do
infrastruktury ustugodawcy. Celem jest unikniecie
sytuacji, w ktorej po kilku latach nie wiadomo, jakie
rozwigzanie zostato wdrozone, kto odpowiada za
jego utrzymanie, jak zgtasza¢ problemy, jak uzyskac
aktualizacje, jak odtworzy¢ dziatanie systemu albo
jak zakonczy¢ korzystanie z ustugi.

Zakres przekazywanych informacji powinien by¢
proporcjonalny do skali wdrozenia oraz zaleze¢ od
tego, czy rozwigzanie jest dostarczane jako system
wdrozony u Zamawiajgcego, czy jako ustuga chmu-
rowa, platforma zdalnego nadzoru lub model abo-
namentowy.

System wdrozony u Zamawiajgcego

Jezeli rozwigzanie jest wdrazane jako system po-

zostajacy w utrzymaniu Zamawiajgcego lub jego

integratora, warto zapewni¢, aby Zamawiajacy po-

siadat co najmniej:

* liste zastosowanych urzadzen i ich podstawo-
wych wersji oprogramowania,

* informacje o producencie urzadzen, oprogra-
mowania lub firmware,

* informacje o deklarowanym okresie wsparcia
produktu,

° podstawowy opis sposobu komunikacji
i transmisji danych,

* informacje o sposobie zgtaszania awarii,
problemdéw technicznych i podatnosci,

¢ informacje o dostepnych aktualizacjach
i zasadach ich uzyskania,

* kopie konfiguracji lub informacje, w jaki sposéb
mozna jg odtworzy¢, jezeli ma to zastosowanie,

* opis znanych ograniczen rozwigzania, jezeli
maja znaczenie dla utrzymania systemu.

Ustuga chmurowa, platforma zdalnego nadzoru
lub model abonamentowy

Jezeli rozwigzanie jest dostarczane jako ustuga, Za-
mawiajgcy nie musi otrzymywac petnej konfiguragji
technicznej zaplecza ustugi ani haset administra-
cyjnych do infrastruktury dostawcy. Powinien nato-
miast otrzymac¢ informacje pozwalajgce Swiadomie
nadzorowac ustuge i korzystac z niej w bezpieczny
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sposdb, w szczegdlnosci:

* wskazanie operatora lub dostawcy ustugi,

° opis podziatu odpowiedzialnosci miedzy Zama-
wiajgcego, integratora i dostawce ustugi,

* zasady tworzenia, zmiany i odbierania kont
uzytkownikéw,

* opis rol i uprawnien dostepnych dla Zamawia-
Jacego,

 zasady zgtfaszania awarii, incydentéw, proble-
mow technicznych i podatnosci,

* informacje o dostepnosci ustugi i zasadach
wsparcia,
 zasady dostepu do danych i ich eksportu.

Przy prostych wdrozeniach wystarczajgce moze by¢
krotkie zestawienie przekazane w dokumentadji
powykonawczej, regulaminie ustugi lub dokumen-
tacji rozwigzania. Przy wiekszych lub bardziej kry-
tycznych systemach zakres informacji powinien by¢
odpowiednio szerszy.

Przyktad

Po zakonczeniu wdrozenia Zamawiajacy powinien
otrzyma¢ podstawowe informacje umozliwiajgce
pdzniejsze utrzymanie systemu albo nadzorowa-
nie swiadczonej ustugi, w zakresie adekwatnym do
przedmiotu zamdwienia i modelu dostawy. W przy-
padku ustugi chmurowej, platformy zdalnego nad-
zoru lub modelu abonamentowego wymaganie to
nie oznacza obowigzku przekazania haset admi-
nistracyjnych ani pefnej konfiguracji infrastruktury
dostawcy, lecz obowigzek opisania zakresu ustugi,
podziatu odpowiedzialnosci, zasad wsparcia, za-
rzagdzania uzytkownikami, kopii zapasowych, od-
twarzania, dostepu do danych oraz zakonczenia
korzystania z ustugi.

13. Krétka checklista dla Zamawiajgcego

Przed rozpoczeciem projektu lub ogtoszeniem po-
stepowania warto odpowiedzie¢ na pytania:

1. Czy kupujemy ustuge, dostawe urzagdzen, czy
wdrozenie rozwigzania obejmujgcego urzadze-
nia, oprogramowanie i transmisje danych?

2. Czy chcemy jedynie kupi¢ urzadzenia, czy takze
uporzgdkowac utrzymanie systemu?

3. Czy wymagamy wskazania producenta urza-
dzen, oprogramowania i firmware?

4. Czy wiemy, jaka jest rola wykonawcy w tancu-
chu dostaw?

5. Czy wymagamy deklarowanego cyklu zycia
i wsparcia produktu?

6. Czy chcemy uwzgledni¢ certyfikowany System
Zarzadzania Bezpieczenstwem Informagji
producenta, dostawcy ustugi lub innego pod-
miotu odpowiedzialnego za istotny element
rozwigzania?
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7. Czy chcemy uwzgledni¢ przejrzystos¢ odpowie-
dzialnosci za produkt, firmware, aktualizacje
i obstuge podatnosci?

8. Czy chcemy uwzgledni¢ mechanizmy zabez-
pieczenia firmware i procesu aktualizacji, takie
jak podpisany firmware, secure bootloader lub
rownowazne mechanizmy?

9. Czy transmisja danych ma by¢ realizowana
przez prywatny APN, VPN, szyfrowanie trans-
misji lub réwnowazny mechanizm ochrony?

10. Czy rozwigzanie obejmuje ustuge chmurowa
lub platforme zdalnego nadzoru?

11. Czy wiemy, jaki zakres odpowiedzialnosci
zostaje po stronie Zamawiajacego?

12. Czy wiemy, jakie informacje s3 potrzebne do
pozniejszego utrzymania systemu lub nadzoro-
wania ustugi?

13. Czy wymagamy informacji o aktualizacjach
i obstudze podatnosci?

14. Czy w przypadku systemu wdrozonego u Za-
mawiajacego potrzebne sg kopie konfiguragji
lub instrukcja ich odtworzenia?

15. Czy w przypadku ustugi chmurowej, platformy
zdalnego nadzoru lub modelu abonamen-
towego okreslono zasady wsparcia, kont
uzytkownikdéw, kopii zapasowych, odtwarzania
i zakonczenia korzystania z ustugi?

16. Czy sposdb oceny ofert premiuje rozwigzania
tatwiejsze do utrzymania i bardziej odporne
w catym cyklu zycia?

14. Podsumowanie

Cyberodpornos¢ telemetrii w projektach wod-kan
nie powinna polega¢ na przepisaniu dtugiej listy
technicznych zabezpieczen. Powinna polega¢ na

takim uksztattowaniu wymagan, kryteriow oceny
i odpowiedzialnosci dostawcédw, aby premiowac
rozwigzania mozliwe do bezpiecznego utrzymania
przez lata.

W praktyce oznacza to zwrdcenie uwagi na dos-
tawce, producenta, fancuch dostaw, cykl zycia,
aktualizacje, obstuge podatnosci, integralnos¢
firmware, bezpieczng aktualizacje, transmisje da-
nych, ustugi chmurowe, informacje potrzebne do
utrzymania systemu, zasady korzystania z ustugi
i podziat odpowiedzialnosci.

Dobrze przygotowane wymagania pomagaja wy-
bra¢ rozwigzanie, ktére nie tylko spetnia funkcje
techniczng, ale takze ogranicza ryzyko organiza-
cyjne, utrzymaniowe i regulacyjne.

Utatwiajg réwniez wykazanie, ze decyzja projek-
towa lub zakupowa byta podejmowana swiadomie,
z uwzglednieniem ryzyka, ciggtosci dziatania i nale-
zytej starannosci.

Opracowanie: Inventia Sp. z o.0.
© 2026 Inventia Sp. z o.0.
Wszelkie prawa zastrzezone.

Niniejszy materiat ma charakter informacyjny
i pomocniczy. Nie stanowi opinii prawnej, audytu
bezpieczenstwa, dokumentagji projektowej ani
instrukcji zapewnienia zgodnosci z regulacjami.
Poszczegdlne wymagania i kryteria nalezy stoso-
wac proporcjonalnie do zakresu projektu, znacze-
nia obiektow, funkcji systemu, poziomu ryzyka,
obowigzujgcych przepiséw oraz decyzji Zamawia-
Jacego.
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Wspotczesna telemetria przestata byc
wytacznie narzedziem do zdalnego
odczytu danych z obiektow terenowych.

W wielu branzach, a szczegélnie w sektorze wodo-
ciggowo-kanalizacyjnym, staje sie jednym z kluczo-
wych elementéw ciggtosci dziatania, zarzadzania
ryzykiem, dokumentowania zdarzen oraz zapew-
nienia cyberodpornosci infrastruktury technicznej.
Przedsiebiorstwa wod-kan zarzadzajg rozproszo-
nymi obiektami: ujeciami wody, przepompowniami,
stacjami uzdatniania, oczyszczalniami, zbiornikami,
komorami pomiarowymi, zasuwami i instalacjami
terenowymi. Czesto sg to miejsca oddalone, bez
statej obecnosci obstugi, a jednoczesnie istotne dla
bezpieczenstwa dostaw wody, ochrony srodowiska
i sprawnego dziatania catej sieci.

W takim srodowisku znaczenie ma nie tylko samo
pozyskanie danych, ale réwniez to, czy informacja
dociera szybko, wiarygodnie, w sposdb mozliwy do
odtworzenia i udokumentowania. System teleme-
tryczny powinien wiec wspiera¢ nie tylko eksplo-
atacje techniczng, ale takze zarzadzanie, analize,
alarmowanie, raportowanie oraz kontrole dostepu.
Przyktadem takiego rozwigzania jest DataPortal —
autorski system SCADA zaprojektowany jako zdalny
serwis wizualizacji, monitoringu, diagnostyki i za-
rzgdzania danymi odebranymi z modutéw teleme-
trycznych.
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DataPortal to platforma zdalnego nadzoru i wizu-
alizacji danych telemetrycznych, petnigca funkcje
charakterystyczne dla systeméw SCADA w obsza-
rze telemetrii. Jego podstawowa cechg jest praca
w $rodowisku chmurowym z mechanizmami
ochrony dostepu, danych i ciggtosci dziatania. Ozna-
cza to, ze uzytkownik nie musi budowac wiasnej
infrastruktury serwerowej, kupowac dodatkowego
oprogramowania SCADA/HMI ani  utrzymywad
specjalistycznego sprzetu petnigcego role serwera
danych. Do pracy wystarczy dostep do Internetu,
przegladarka internetowa oraz modut telemetrycz-
ny Inventii z kartg SIM w prywatnym APN.

System umozliwia tworzenie i wyswietlanie animo-
wanych ekrandéw synoptycznych, gromadzenie
danych z urzadzen, ich przetwarzanie, analize,
archiwizacje, alarmowanie i raportowanie. Dzieki
temu dane pomiarowe nie pozostaja jedynie suro-
wymi wartosciami liczbowymi, ale sg przeksztat-
cane w informacje przydatng dla operatora, stuzb
utrzymania ruchu, administratora systemu lub
kadry zarzadzajacej. DataPortal pozwala prezento-
wac dane w formie grafik, tabel, wykreséw, rapor-
tow, zestawien alarmowych i bilanséw.

Istotng zaletg tego modelu jest dostepnos¢ systemu
z réznych urzadzen. Wizualizacja moze by¢ urucha-

miana na komputerze, tablecie lub smartfonie, bez
koniecznosdci instalowania dodatkowych aplikacji
czy wtyczek. System dziata przez przegladarke inter-
netowa, a jego zasoby sg dostepne z dowolnego
miejsca z dostepem do sieci. W praktyce daje to
mozliwos¢ szybkiego podgladu pracy obiektu, reak-
qji na alarmy oraz analizy danych, bez koniecznosci
fizycznej obecnosci przy lokalnej stacji operatorskie.

DataPortal petni kilka podstawowych funkgji charak-
terystycznych dla nowoczesnych systemow SCADA
i platform telemetrycznych.

Umozliwia zdalny nadzér nad obiektami. Ope-
rator moze obserwowac prace instalacji, urza-
dzen i punktow pomiarowych na ekranach
synoptycznych.

Zapewnia wizualizacje danych z modutéw tele-
metrycznych. Dane z obiektéw terenowych
moga byc przedstawiane w sposéb graficzny,
czytelny i dostosowany do potrzeb uzytkow-
nika.

DataPortal obstuguje archiwizacje i analize
danych. Dane historyczne moga by¢ wykorzy-
stywane do oceny pracy obiektu, wykrywania
trenddw, przygotowywania raportdéw, analizo-
wania awarii lub rozliczen.

System wspiera alarmowanie i powiadamianie
o stanach krytycznych. W przypadku przekro-
czenia progéw alarmowych, zaniku facznosci,
nieprawidfowej pracy urzadzenia lub innego
zdefiniowanego zdarzenia, DataPortal moze
powiadomi¢ odpowiednie osoby. Jest to szcze-

gdlnie wazne w przypadku obiektow bez statej
obstugi, gdzie szybkie wykrycie problemu
moze ograniczy¢ skutki awarii.

DataPortal umozliwia konfiguracje wybranych
modutéw telemetrycznych oraz zarzadza-
nie zasobami, takimi jak urzadzenia, Zrddta
danych, tagi, projekty, ekrany, uzytkownicy
i reguty alarmowe. Oznacza to, ze platforma
nie jest jedynie pasywnym miejscem prezenta-
¢ji danych, ale petni role Srodowiska do zarza-
dzania informacjg, wizualizacjg i wybranymi
elementami infrastruktury telemetrycznej.

Sektor wodociggowo-kanalizacyjny jest naturalnym
obszarem zastosowania telemetrii. Przepompownie,
hydrofornie, zbiorniki, komory pomiarowe, stacje
uzdatniania i oczyszczalnie sg rozproszone geogra-
ficznie i czesto wymagajg nadzoru 24/7. Brak infor-
macji z obiektu moze oznacza¢ opdzniong reakcje
na awarie, straty eksploatacyjne, ryzyko srodowis-
kowe lub pogorszenie jakosci ustug.

DataPortal moze wspierac takie przedsiebiorstwa
poprzez stafte zbieranie danych, prezentacje bieza-
cych parametréw, archiwizacje historii pracy, gene-
rowanie alarméw i raportow oraz umozliwienie
zdalnego wgladu w stan obiektéw. Przyktadowe
zastosowania obejmujg monitoring przeptywdw
na cele rozliczeniowe, kontrole poziomu i cisnienia,
monitoring pracy pomp, obserwacje stanéw alar-
mowych, analize zuzycia wody oraz raportowanie
parametrow eksploatacyjnych.
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W praktyce oznacza to, ze system telemetryczny
staje sie narzedziem nie tylko dla automatyka lub
operatora, ale takze dla kierownictwa technicznego,
dziatu eksploatacji, utrzymania ruchu i oséb odpo-
wiedzialnych za zgodnos$¢ oraz bezpieczenstwo.
Dane z systemu moga wspiera¢ decyzje operacyjne,
analize reklamacji, ocene pracy urzadzen, plano-
wanie serwisu oraz dokumentowanie reakcji na
zdarzenia.

Cyberodpornosc telemetrii

Pojecie cyberodpornosci oznacza zdolnos¢ systemu
i organizacji do bezpiecznego dziatania mimo zagro-
zen, awarii, incydentéw, zmian technologicznych
i rosngcych wymagan regulacyjnych. W odniesieniu
do telemetrii nie chodzi wyfacznie o zabezpieczenie
hastem dostepu do systemu. Cyberodporna tele-
metria obejmuje caty cykl zycia rozwigzania: urza-
dzenia, transmisje danych, system nadrzedny, plat-
forme chmurowa, aktualizacje, kopie zapasowe,
dokumentacje, kontrole dostepu, rejestrowanie
zdarzen, procedury i dostawce technologii.

W sektorze wod-kan znaczenie cyberodpornosci
rosnie miedzy innymi ze wzgledu na regulacje i dob-
re praktyki zwigzane z cyberbezpieczenstwem,
odpornoscig podmiotdw krytycznych, jakoscig wody,
dostepem do ustug publicznych oraz normami,
takimi jak ISO/IEC 27001 czy IEC 62443. Regulacje
te nie wskazuja jednego konkretnego systemu, ktéry
nalezy kupi¢. Zmieniajg jednak sposéb myslenia o in-
frastrukturze: wazne staje sie to, czy system mozna
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bezpiecznie utrzymywad, aktualizowa¢, dokumen-
towa¢, audytowad i odtwarzac przez caty cykl zycia.
W tym kontekscie DataPortal moze by¢ traktowany
jako element uporzadkowanego ekosystemu tele-
metrycznego. Platforma zdalnego nadzoru nie
zwalnia przedsiebiorstwa z odpowiedzialnosci za
analize ryzyka, wtasciwg konfiguracje i zarzadzanie
dostepami, ale moze ogranicza¢ cze$¢ obowiagz-
kéw zwigzanych z utrzymaniem wiasnej infra-
struktury serwerowej. Wtasna SCADA daje duza
kontrole, ale wymaga samodzielnego dbania o ak-
tualizacje, kopie zapasowe, odtwarzanie, bezpie-
czenhstwo, testy i dokumentacje. Model chmurowy
moze uporzgdkowad cze$¢ tych obszaréw, ponie-
waz odpowiedzialno$¢ techniczna za platforme jest
realizowana przez wyspecjalizowanego dostawce.

Bezpieczenstwo, dostep i odpowiedzialnosc

Jedng z waznych funkcjonalnosci DataPortalu jest
zarzadzanie kontami uzytkownikéw i uprawnie-
niami. System umozliwia rozréznienie rél, takich jak:
administrator, integrator, operator czy obserwator.
Kazda z tych rél moze mie¢ inny zakres dostepu
i odpowiedzialnosci. Administrator zarzgdza projek-
tami, zrédtami danych, urzadzeniami i uzytkowni-
kami. Operator moze obserwowac ekrany i, jezeli
przewidziano taka funkcje, sterowac urzadzeniami.
Obserwator ma dostep jedynie do podgladu.

Kontrola dostepu ma znaczenie nie tylko organiza-
cyjne, ale réwniez cyberbezpieczenstwa. W syste-
mach telemetrycznych i SCADA nalezy wiedzieg,
kto ma dostep do danych, urzadzen, funkgji steru-
jacych i konfiguracji. Dostep powinien by¢ uzasad-
niony, ograniczony do potrzeb danej roli i mozliwy
do rozliczenia. W srodowisku, w ktérym systemy sg
dostepne przez sie¢, brak jasnych zasad uprawnien
moze prowadzi¢ do zwiekszenia ryzyka bteddw,
naduzyc¢ lub trudnosci w analizie zdarzen.

DataPortal uwzglednia réwniez kwestie kopii zapa-
sowych, odzyskiwania danych i stabilnosci systemu.
Automatyzacja tworzenia kopii zapasowych oraz
mechanizmy przywracania danych po awarii s3
wazne z punktu widzenia ciggtosci dziatania. W przy-
padku infrastruktury wod-kan utrata danych lub
brak mozliwosci szybkiego odtworzenia konfigu-
racji moze wydtuzy¢ czas reakcji z godzin do dni.
Dlatego kopie zapasowe, dokumentacja i mozli-
wos¢ odtworzenia systemu sg elementem cyberod-
pornosci, a nie tylko dodatkiem technicznym.

DataPortal - nowa generacja platformy

Nowa wersja DataPortal to technologiczny skok
w kierunku poprawy cyberbezpieczenstwa i dopa-
sowania platformy do biezacych i nadchodzacych
regulacji, w petni oparty o standard ISO/IEC 27001.

Platforma wykorzystuje aktualne wersje technologii,
wspiera JSON i REST, a jej architektura zostata roz-
dzielona na warstwy: backend, APl i frontend. Dzieki
temu rozwdj systemu, integracje i utrzymanie moga
by¢ prowadzone w sposéb bardziej elastyczny.

W szczegotach tagdw dostepne s3 ostatnie warto-
$ci, historia oraz wykresy z wybranego okresu. Infor-
macje o urzadzeniach moga by¢ uzupetnione zdje-
ciami modutéw telemetrycznych, co pomaga w iden-
tyfikacji urzadzen podczas instalacji, serwisu lub in-

Istotne znaczenie ma réwniez aspekt cyberbezpie-
czenstwa. DataPortal wspiera regularne aktualizacje
bezpieczenstwa, polityki retencji danych, audyt do-
stepu oraz logowanie zdarzen. Sg to funkcje wazne
z punktu widzenia ochrony danych, kontroli dos-
tepu, zgodnosci z wymaganiami organizacyjnymi
i wykazywania nalezytej starannosci.

Nowy interfejs i wygodniejsza praca

DataPortal wprowadza odswiezony interfejs uzyt-
kownika, zachowujac znang logike pracy z projek-
tami, zasobami, ekranami i raportami. Nowe menu
gtéwne oraz drzewo projektowe utatwiajg porusza-
nie sie po systemie i szybszy dostep do najwazniej-
szych funkgji.

wentaryzacji.

Nowy kreator raportéw prowadzi uzytkownika
przez wybor danych, funkcji agregujacych, okresu
i formatu raportu. Gotowe raporty mozna pobierac
w formatach m.in. PDF lub Excel.

Alarmy, Designer, komunikaty i pomoc

Obstuga alarméw zostata uzupetniona o edytor wi-
zualny, ktéry utatwia przygotowywanie czytelnych
komunikatéw alarmowych bez koniecznosci znajo-
mosci kodu.

DataPortal Designer zyskat usprawnienia przy pro-
jektowaniu ekranéw, m.in. wygodniejsze skalo-
wanie, przesuwanie, zarzadzanie warstwami oraz
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Uzytkownik moze tatwiej przejs¢ od zarzadzania
projektem, przez uruchomienie ekranu, az po jego
edycje w DataPortal Designer. Uporzadkowane zo-
staty rowniez widoki projektéw i ekranéw, dodajgc
m.in. szybszy podglad szczegdtdw oraz miniatury
ekrandw.

Zasoby, tagi, urzadzenia i raporty

Modut Zasoby skupia w jednym miejscu tagi, zrodta
danych, urzadzenia i karty SIM. Utatwia to zarza-
dzanie wiekszymi projektami oraz szybki dostep do
informacji o danych, urzadzeniach i ich stanie.
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automatyczne nazwy obiektow. Dodano réwniez
system komunikatéw systemowych oraz nowe Cen-
trum Pomocy online.

Nowe mechanizmy uprawnien i audytowalnosé

DataPortal wprowadza bardziej szczegdtowe za-
rzadzanie uprawnieniami do projektow. Uzytkow-
nicy, np. menedzerowie, operatorzy i obserwatorzy,
mogq mie¢ dostep tylko do wybranych projektéw
i funkgji.

Najwazniejsze z punktu widzenia cybersecurity s3
mechanizmy audytowalnosci: dziennik zdarzen
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i modyfikacji, historia dziatan uzytkownikéw, kon-
trola zmian oraz mozliwos¢ analizy aktywnosci
w systemie. Funkcje te wspieraja diagnostyke, ana-
lize incydentdw, audyt oraz dokumentowanie nale-
zytej starannosci.

Wizualizacja zaktadki Zasoby

Wzmocnione zostato bezpieczenstwo logowania,
m.in. przez wymaganie dtuzszego hasta. Dzieki temu
DataPortal lepiej odpowiada na potrzeby organiza-
¢ji, ktére musza kontrolowac dostep, chroni¢ dane
i dokumentowac dziatania w systemach teleme-
trycznych.

Okno szczegotow taga - wykres
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DataPortal wspiera zarzadzanie ryzykiem poprzez
porzadkowanie zdalnego nadzoru nad infrastruk-
turg rozproszong i centralizacje informacji potrzeb-
nych do szybkiej reakcji. W przedsiebiorstwach
z branzy wod-kan ryzyko nie dotyczy wytacznie
awarii pojedynczego obiektu, ale takze opdznio-
nej reakcji, braku wiarygodnych danych, nieczy-
telnej historii zdarzen, niekontrolowanego dostepu
uzytkownikéw oraz trudnosci w wykazaniu, co fak-
tycznie wydarzyto sie w systemie i jakie dziatania
zostaty podjete.
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DataPortal moze wspiera¢ ograniczanie tych ryzyk
przez zebranie w jednym systemie danych telemet-
rycznych, wizualizacje pracy obiektéw, alarmowa-
nie o stanach nietypowych, rejestrowanie istotnych
zdarzen, zarzadzanie uzytkownikami i rolami oraz
narzedzia umozliwiajgce analize i raportowanie.
Korzystanie z wyspecjalizowanej platformy moze
rowniez zmniejszy¢ obcigzenie zwigzane z budowa
i utrzymaniem wtasnego srodowiska serwerowego,
co ma szczegdlne znaczenie dla organizacji, ktére
nie posiadajg rozbudowanego zaplecza IT, albo
chcg skoncentrowac sie na eksploatagji infrastruk-
tury wod-kan, a nie na samodzielnym utrzyma-
niu wszystkich komponentéw lokalnego systemu
SCADA.

DataPortal jest przyktadem nowoczesnej platformy,
ktéra taczy zdalny nadzér, wizualizacje, alarmo-
wanie, raportowanie, archiwizacje danych i zarza-
dzanie zasobami w $rodowisku chmurowym. Jego
zastosowanie jest szczegdlnie uzasadnione w syste-
mach rozproszonych, takich jak infrastruktura wo-
dociggowo-kanalizacyjna, gdzie szybki dostep do
wiarygodnych danych ma bezposredni wptyw na
ciggtosc dziatania, bezpieczenstwo i jakos¢ obstugi.

W kontekscie cyberodpornosci DataPortal nalezy
postrzegac nie tylko jako narzedzie wizualizacji, ale
jako element wiekszego ekosystemu zarzadzania
ryzykiem. Dane, alarmy, historia zdarzen, kontrola
dostepu, kopie zapasowe, dokumentacja, aktuali-
zacje i odpowiedzialny dostawca stajg sie réwnie
wazne jak same urzadzenia telemetryczne.

Najnowsza wersja DataPortal wzmacnia ten kieru-
nek rozwoju. Nowa architektura warstwowa, no-
woczesne AP, odswiezony interfejs, rozbudowane
uprawnienia, dziennik zdarzen, lepsze raporty,
usprawniony Designer, Centrum Pomocy i wbudo-
wane komunikaty systemowe pokazuja, ze plat-
forma rozwija sie w strone wiekszej przejrzystosci,
bezpieczenstwa, skalowalnosci i wygody pracy. Dla
przedsiebiorstw wod-kan oznacza to narzedzie,
ktére pomaga widzie¢ wczesniej, reagowac szyb-
ciej i dokumentowac lepiej — a wiec realizowad
podstawowe cele cyberodpornej telemetrii.

Najnowsza wersja DataPortal bedzie dostepna
Jesienig tego roku.
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Pozwala na rejestracje przeptywdw, cisnien i innych parametréw sieci oraz na komunikacje z przeptywomierzami
elektromagnetycznymi i innymi inteligentnymi urzadzeniami (Modbus RTU) w lokalizacjach pozbawionych
zasilania sieciowego. Wykonuje pomiary zgodnie z zadanym harmonogramem.

Niezwtocznie informuje o przekroczeniach wartosci ostrzegawczych i alarmowych oraz o istotnych zmianach
wartosci Sledzonych parametréw, a takze o otwarciu wtazu do studni czy komory.

Zasilanie bateryjne umozliwia do 10 lat pracy (w zaleznosci od czestosci komunikacji i warunkéw
srodowiskowych).

Regularny pomiar oraz informowanie o zmianach i przekroczeniach progéw

alarmowych i ostrzegawczych cisnien, poziomu i innych sygnatéw analogowych
Komunikacja z przeptywomierzami elektromagnetycznymi oraz innymi urzadzeniami
Obliczanie przeptywdw chwilowych oraz przeptywu catkowitego na podstawie impulséw
Wykrywanie wejs¢ na teren obiektu

MT-718 - Zaawansowany bateryjny modut rejestrujacy z IP68

Bateryjny modut telemetryczny do monitorowania, rejestracji i transmisji
danych w sieciach wodociggowych i systemach przemystowych. Obstuguje
2G/4G/NB-IoT/LTE-M, zapewniajac niezawodng komunikacje w trudno
dostepnych miejscach. Wyposazony w rejestrator (do 65 tys. rekordéw),
wejscia binarne i analogowe oraz port szeregowy, umozliwia monitoring
kluczowych parametréw. Niskie zuzycie energii gwarantuje wieloletnig prace,
a obudowa IP68 pozwala na dziatanie w wymagajacych warunkach.
Wspiera szyfrowang komunikacje.

Oprogramowanie
MTManager — darmowe oprogramowanie do lokalnej i zdalnej konfiguracji
oraz aktualizacji firmware
MTDataProvider — darmowy driver komunikacyjny, pozwalajacy w bezpieczny
sposdb przekazac dane do systemu SCADA
DataPortal — bezpieczny i intuicyjny system wizualizacji w chmurze, niewymagajacy
naktadéw na budowe infrastruktury IT

Akcesoria

Zestaw KIT — antena LTE, kabel USB do lokalnej konfiguracji, pendrive MT-USB
z dokumentacjg oraz oprogramowaniem

TELEmi — karta SIM ze statym IP, pracujgca w bezpiecznym prywatnym APN telemetria.pl

MT-CPV - inteligentny zasilacz z podtrzymaniem akumulatorowym. Pozwala na podfaczenie
zewnetrznego zrédta zasilania, np. ogniw fotowoltaicznych

Wtyczki oraz przewody sygnatowe — w wykonaniu ze ztgczami M12 utatwiajq podtgczenie
sygnatéw do urzadzenia

Czujniki cisnienia — profesjonalne czujniki WIKA, charakteryzujgce sie niskim
zapotrzebowaniem na energie

Uchwyty montazowe — utatwiajg montaz urzadzenia na $cianie
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Umozliwia zbudowanie rozproszonego systemu sterowania pompowniami, ttoczniami, SUW-ami, zasuwami
i innymi obiektami terenowymi z dostepnym zasilaniem sieciowym. Samodzielnie steruje pracq obiektéw na
podstawie zadanych zdalnie nastaw oraz lokalnych pomiaréw. Komunikuje sie z inteligentnymi urzgdzeniami
za pomocg portéw komunikacyjnych i, jezeli przewiduje to program, przesyta sterowania (np. zmiana

czestotliwosci wyjsciowej falownika).

Na biezgco raportuje istotne zmiany stanu pracy uktadu. Niezwtocznie informuje o sytuacjach alarmowych.

Sterowanie pracg pomp, falownikéw, zasuw, zawordéw oraz innych elementéw wykonawczych

Monitorowanie kluczowych i dodatkowych parametréw pracy obiektu
Natychmiastowe zgtaszanie sytuacji alarmowych

MT-151 - Sterownik telemetryczny programowany w srodowisku CODESYS®

MT-151 HMI to zaawansowany sterownik PLC z CODESYS®, taczacy
funkcje monitorowania, sterowania i rejestracji danych. Wyposazony
w modem 2G/4G Dual-SIM, zapewnia niezawodng komunikacje,

a wbudowany wyswietlacz OLED umozliwia lokalny podglad bez i MO

D000 DO0O0 0000 0000

dodatkowego panelu. Obstuguje popularne protokoty (Modbus RTU, r | A

o
o [
o

[}

Modbus TCP), oferuje zdalng konfiguracje i diagnostyke oraz szerokie RN o

mozliwosci integracji i zastosowan w automatyce i infrastrukturze. ———
Dostepne zasoby |/O mozna rozbudowac przy pomocy ekspanderéw.
Wspiera szyfrowang komunikacje.

Oprogramowanie
MTManager — darmowe oprogramowanie do lokalnej i zdalnej konfiguracji
oraz aktualizacji firmware
MTDataProvider — darmowy driver komunikacyjny, pozwalajacy w bezpieczny sposéb
przekazac dane do systemu SCADA
DataPortal — bezpieczny i intuicyjny system wizualizacji w chmurze, niewymagajacy
naktadéw na budowe infrastruktury IT

Moduty rozszerzen
EX-A8 — dodatkowe 8 wejs¢ analogowych 4-20mA
EX-D16 — dodatkowe 8 wejs¢ binarnych i 8wejsé/wyjs¢ binarnych
EX-A41 — dodatkowe 4 wejscia i jedno wyjscie analogowe 4-20mA

Akcesoria
Zestaw KIT — antena LTE, kabel USB do lokalnej konfiguracji, pendrive MT-USB
z dokumentacjg oraz oprogramowaniem
TELEmi — karta SIM ze statym IP, pracujgca w bezpiecznym prywatnym APN telemetria.pl
ZA-PWR-HDR-60-24 — zasilacz na szyne DIN o mocy 60 W (wyjscie 24V DC/2,5 A)
ZA-10S-151 - symulator wejs¢ i wyjs¢ sterownika, utatwiajgcy prace nad programem

q’Es’cn
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Zapewnia skomunikowanie serwera danych lub stacji inzynierskiej z urzgdzeniami telemetrycznymi
rozproszonymi w terenie. Umozliwia wymiane danych pomiedzy obiektami a systemami wyzszego rzedu,

jak SCADA, czy Historian oraz na zdalne wykonywanie czynnosci serwisowych, tj. zmiany konfiguracji

urzadzen, programowania oraz aktualizacji firmware (FOTA).

Przekierowywania ruchu pomiedzy urzadzeniami obiektowymi
a oprogramowaniem narzedziowym i driverami

Blokowanie ruchu z nieupowaznionych adreséw IP oraz portéw

MTX-2050 v4 - 2G/LTE brama komunikacyjna z portem Ethernet
MTX-2050 v4 to zaawansowany router obstugujgcy transmisje danych

w sieciach 2G/3G/LTE oraz komunikacje przez Ethernet i porty RS-232/485.
Oferuje zarzadzanie poprzez WebGUI oraz integracje z systemami
automatyki.

Oprogramowanie
MTManager — darmowe oprogramowanie do lokalnej i zdalnej konfiguracji
oraz aktualizacji firmware

MTDataProvider — darmowy driver komunikacyjny, pozwalajacy
w bezpieczny sposéb przekaza¢ dane do systemu SCADA

Akcesoria

Zestaw KIT — antena LTE, kabel USB do lokalnej konfiguracji, pendrive MT-USB
z dokumentacjg oraz oprogramowaniem

TELEmi — karta SIM ze statym IP, pracujgca w bezpiecznym prywatnym APN telemetria.pl
ZA-PWR-HDR-60-24 — zasilacz na szyne DIN o mocy 60 W (wyjscie 24V DC/2,5 A)

ZESTAWKITDO

MODULOW
TELEMETRYCZNYCH

Wszystko, czego potrzebujesz do niezawodne]
tgcznosci i transmisji danych

W oY DX

NIEZAWODNE  BEZPIECZNE SZYBKA KOMPATYBILNY
POLACZENIE DANE KONFIGURACJA &0k zg0dnode
Stabilna transmisja ~ Ochrona Twoich  Szybkie uruchomienie  z urzadzeniami
danych modutow | podigczenie
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Umozliwia tworzenie rozproszonych systemdw sterowania obiektéw terenowych wyposazonych w zasilanie Pozwala na pomiar dwdéch parametrow analogowych, jak: cisnienie czy poziom wody oraz przeptyw.
sieciowe. Sterownik dziata autonomicznie, zarzadzajac pracg obiektéw na podstawie zdalnie definiowanych Informuje o przekroczeniach wartosci ostrzegawczych i alarmowych.
nastaw oraz lokalnych sygnatow pomiarowych. Niezwtocznie alarmuje o otwarciu wtazu do studni czy komory.

Zapewnia komunikacje z urzgdzeniami inteligentnymi poprzez dostepne interfejsy, a w zaleznosci
od konfiguracji moze realizowac funkcje sterujace, takie jak np. regulacja czestotliwosci falownika.

Dostepnegasougig ed T bogtvala ancioP gliagec nie] WIslosSligplertow Ciggty pomiar oraz informowanie o zmianach i przekroczeniach progéw alarmowych

System na biezagco monitoruje stan pracy i rejestruje kluczowe zdarzenia, a w przypadku wystgpienia i ostrzegawczych ciénief, poziomu lub innych sygnatéw analogowych

nieprawidtowosci natychmiast generuje sygnaty alarmowe. Obliczanie przeptywdw chwilowych oraz catkowitego na podstawie impulséw

Wykrywanie wejs¢ na teren obiektu

Sterowanie pracg pomp, falownikéw, zasuw, zawordéw oraz innych elementéw wykonawczych
Monitorowanie kluczowych i dodatkowych parametréw pracy obiektu

: . y MT-025 v3 - Ekonomiczny modut telemetryczny
Natychmiastowe zgtaszanie sytuacja alarmowych

MT-025 v3 to kompaktowy modut telemetryczny przeznaczony do zdalnego
monitorowania, sterowania i alarmowania w rozproszonych systemach
automatyki. Stanowi ekonomiczne rozwigzanie dla matych instalagji

MT-121 - Sterownik telemetryczny programowany w srodowisku CODESYS® o0 ograniczonej liczbie sygnatow. Zapewnia transmisje danych w sieciach

MT-121 to zaawansowany sterownik PLC z funkcjami telemetrycznymi, taczacy R 2G/4G (w tym LTE Cat M1/NB-loT).

programowanie w CODESYS® ze zdalng komunikacjq i sterowaniem. Wypo- ':_‘l;’t';'“:' Posiada interfejsy USB-C i RS-232/485, wbudowany rejestrator danych oraz
sazony w modem GSM 2G/4G z Dual-SIM zapewnia niezawodng transmisje - kompaktowg obudowe na szyne DIN, utatwiajgca instalacje i eksploatacje.
danych. Posiada bogaty zestaw izolowanych wejs¢ i wyjs¢ (binarnych

i analogowych), co umozliwia szerokie zastosowanie w automatyce.
Umozliwia zdalng konfiguracje, programowanie i diagnostyke OTA,

a dzieki obstudze protokotéw Modbus RTU/TCP oraz interfejsom Ethernet
i RS-232/485 tatwo integruje sie z systemami SCADA i sieciami przemystowymi. oraz aktualizacji firmware

Dostepne zasoby I/O mozna rozbudowac przy pomocy ekspanderow. MTDataProvider — darmowy driver komunikacyjny, pozwalajgcy w bezpieczny
Wspiera szyfrowang komunikacje. sposéb przekazac¢ dane do systemu SCADA
DataPortal — bezpieczny i intuicyjny system wizualizacji w chmurze, niewymagajacy
naktadéw na budowe infrastruktury IT

Oprogramowanie
MTManager — darmowe oprogramowanie do lokalnej i zdalnej konfiguracji

Oprogramowanie )
MTManager — darmowe oprogramowanie do lokalnej i zdalnej konfiguracji oraz aktualizacji firmware Akcesoria

MTDataProvider — darmowy driver komunikacyjny, pozwalajacy w bezpieczny sposéb przekazaé Zestaw KIT — antena LTE, kabel USB do lokalnej konfiguracji, pendrive MT-USB
dane do systemu SCADA z dokumentacjq oraz oprogramowaniem

DataPortal — bezpieczny i intuicyjny system wizualizacji w chmurze, niewymagajacy TELEmi — karta SIM ze statym IP, pracujgca w bezpiecznym prywatnym APN telemetria.pl

naktadéw na budowe infrastruktury IT ZA-PWR-HDR-60-24 — zasilacz na szyne DIN o mocy 60 W (wyjscie 24V D(/2,5 A)
Moduty rozszerzen

EX-A8 — dodatkowe 8 WejS"C' an.alogowyc;h 420mA o Za pytaj (o pa kiety

EX_ AL dodakome 4 weasca | oo it ansogowe 430mA = kart SIM )
Akcesoria I:( T E L E m I

Zestaw KIT — antena LTE, kabel USB do lokalnej konfiguracji, pendrive MT-USB

z dokumentacjg oraz oprogramowaniem

TELEmi — karta SIM ze statym IP, pracujgca w bezpiecznym prywatnym APN telemetria.pl
ZA-PWR-HDR-60-24 — zasilacz na szyne DIN o mocy 60 W (wyjscie 24V DG/2,5 A)

A-IOS-121 — symulator wejs¢ i wyjs¢ sterownika utatwiajgcy prace nad programem
00 sp15,

ze statym IP
prywatny APN telemetria.pl
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Umozliwia rejestracje przeptywdw i cisnienia w lokalizacjach pozbawionych zasilania sieciowego. Zapewnia skomunikowanie sterownikéw oraz innych urzadzen firm trzecich wyposazonych w port
Wykonuje pomiary zgodnie z zadanym harmonogramem. Informuje o przekroczeniach wartosci szeregowy |ub Ethernet z obstuga protokofu Modbus. Umozliwia odbieranie danych odczytanych
ostrzegawczych i alarmowych. Zasilanie bateryjne pozwala na do 10 lat pracy (w zaleznosci od z tych urzqdzep Olias przesyfqme dQ. nich sterowan. Pozwala i zdalne Wyk.ony\./.va.me Czynnoscl
czestoéci komunikacji i warunkéw $rodowiskowych). serwisowych, tj. zmiany konfiguracji urzgdzen, programowanie oraz aktualizacji firmware (FOTA).
Niezwtocznie informuje o otwarciu wiazu do studni czy komory. Niezwtocznie informuje o sytuacjach alarmowych i istotnych zmianach.

Regularny pomiar oraz informowanie o zmianach i przekroczeniach progéw alarmowych Wzbogacenie istniejacych systemow o bezpieczng, zdalng komunikacje danych

I ostrzegawczych cisnien, poziomu i innych sygnatéw analogowych Umozliwienie zdalnego dostepu serwisowego

Obliczanie przeptywoéw chwilowych oraz przeptywu catkowitego na podstawie impulséw Blokowanie ruchu z nieupowaznionych adreséw IP oraz portow

Wykrywanie wejs¢ na teren obiektu

MT-221 - Brama komunikacyjna programowana w srodowisku
CODESYS®

MT-221 to nowoczesna brama komunikacyjna integrujaca urzadzenia
pomiarowe, sterowniki PLC i systemy automatyki poprzez sieci 2G/4G,
Ethernet oraz RS-232/485. Dzieki srodowisku CODESYS® umozliwia
elastyczne programowanie i lokalne przetwarzanie danych. Urzadzenie
moze dziatac jako lokalny Master, cyklicznie zbierajac i analizujgc dane.
Technologia Dual-SIM zapewnia niezawodna komunikacje, a zdalna
konfiguracja i aktualizacja OTA utatwiajg zarzadzanie. Wbudowany
rejestrator (do 0,1 s) pozwala na zapis i archiwizacje danych procesowych.

MT-058 - Zaawansowany bateryjny modut rejestrujacy z IP68

MT-058 to bateryjny modut telemetryczny do monitorowania i transmisji
danych w miejscach bez zasilania. Dzieki NB-IoT/LTE-M zapewnia energo-
oszczedng komunikacje i prace do 10 lat na baterii. Wyposazony

w rejestrator (do 65 tys. rekorddéw), wejscia binarne/licznikowe i wejscie
analogowe. Obudowa IP68 pozwala na prace w trudnych warunkach.

Wspiera szyfrowang komunikacje.

Oprogramowanie
MTManager — darmowe oprogramowanie do lokalnej i zdalnej konfiguracji
oraz aktualizacji firmware
MTDataProvider — darmowy driver komunikacyjny, pozwalajacy
w bezpieczny sposdb przekazac dane do systemu SCADA
DataPortal — bezpieczny i intuicyjny system wizualizacji w chmurze,
niewymagajacy naktadéw na budowe infrastruktury IT

Oprogramowanie
MTManager — darmowe oprogramowanie do |lokalnej i zdalnej
konfiguracji oraz aktualizacji firmware

MTDataProvider — darmowy driver komunikacyjny, pozwalajacy
w bezpieczny sposob przekazac¢ dane do systemu SCADA

DataPortal — bezpieczny i intuicyjny system wizualizacji w chmurze

niewymagajacy naktadéw na budowe infrastruktury IT
Akcesoria

Zestaw KIT — antena LTE, kabel USB do lokalnej konfiguracji, pendrive MT-USB
z dokumentacjg oraz oprogramowaniem

TELEmi — karta SIM ze statym IP, pracujgca w bezpiecznym prywatnym APN telemetria.pl

MT-CPV - inteligentny zasilacz z podtrzymaniem akumulatorowym. Pozwala na podtaczenie
zewnetrznego zrédta zasilania, np. ogniw fotowoltaicznych

Czujniki cisnienia — profesjonalne czujniki WIKA, charakteryzujace sie niskim
zapotrzebowaniem na energie

Uchwyty montazowe — utatwiajg montaz urzadzenia na scianie

Moduty rozszerzen
EX-A8 — dodatkowe 8 wejs¢ analogowych 4-20mA
EX-D16 — dodatkowe 8 wejs¢ binarnych i 8wejs¢/wyjs¢ binarnych
EX-A41 — dodatkowe 4 wejscia i jedno wyjscie analogowe 4-20mA

Akcesoria
Zestaw KIT — antena LTE, kabel USB do lokalnej konfiguracji, pendrive MT-USB
z dokumentacjg oraz oprogramowaniem
TELEmi — karta SIM ze statym IP, pracujaca w bezpiecznym prywatnym APN'ie telemetria.pl
ZA-PWR-HDR-60-24 — zasilacz na szyne DIN o mocy 60 W (wyjscie 24V DC/2,5 A)
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=  Programowalny sterownik PLC, bezptatne srodowisko
programistyczne CODESYS®

= Wbudowany modem GSM 2G/4G Cat 1

= Technologia Dual-SIM (tryb pasywny) - dostep do
2 niezaleznych sieci GSM zapewnia redundancje
infrastruktury transmisyjnej

= 8 wejsc binarnych (izolacja galwaniczna)

CODESYS = 8 wuyjs¢ binarnych (mozliwosc selektywnej konfiguracji
jako wejscia, izolacja galwaniczna)

= 3 wejscia analogowe 4-20 mA (izolacja galwaniczna)
= 1 wyjscie analogowe 4-20 mA (izolacja galwaniczna)
= Port Ethernet 10Base-T/100Base-TX

= Port szeregowy RS-232/485 dla urzadzen
zewnetrznych (izolacja galwaniczna)

= Diagnostyczne diody LED

= Redundantne wejscia zasilajgce

= Zegar czasu rzeczywistego (RTC)

= Rejestrator danych o rozdzielczosci 0,1 s

= Standardowe protokoty komunikacyjne (Modbus RTU,
Modbus TCP, przezroczystosc)

e

Sterownik telemetryczny MT-121 przeznaczony jest to reali-
zacji réznych zadan automatyki przemystowej, procesowej
i budynkowej. Posiada $rodowisko wykonawcze CODESYS,
dzieki czemu rozwiagzanie faczy w sobie zaawansowane
funkcje techniczne i tatwa obstuge. Dodatkowo urzadzenie
posiada wbudowany rejestrator danych, konwerter proto-
kotéw transmisji i bezprzewodowy interfejs komunikacyjny,
umozliwiajacy transmisje danych w sieci 2G/4G. Technologia
Dual-SIM zapewnia niezawodno$¢ transmisji dzieki doste-
powi do dwaéch niezaleznych sieci 2G/4G.

8-16DI
/8D0

3a1/1A0

DIN RALL
Przemystowa konstrukcja, izolacja galwaniczna zasobdw,
odpowiednio dobrane parametry techniczne oraz tatwe
w uzyciu narzedzia konfiguracyjne to istotne atuty, dzieki
ktérym MT-121 stanowi optymalne rozwiazanie dla bezprze-
wodowych systemoéw telemetrii, nadzoru, diagnostyki i ste-
rowania o podwyzszonym poziomie niezawodnosci. Modut
moze by¢ zasilany z dwdch redundantnych Zrédet zasilania,
o szerokim zakresie napiecia statego (11-30 V). Wyjécie ana-
logowe pozwala na sterowanie w ptynny sposéb zewnetrz-
nym urzadzeniem. Dostepny port Ethernet pozwala na pod-
taczenie rozlegtej sieci peryferyjnych urzadzen obstugujacych
Modbus TCP.

RS-232/485

4G

Zasoby:

= CODESYS RUNTIME SYSTEM (RTS) z dostepnymi
zasobami pamieci 256 kB FLASH, 64 kB RAM

= Tworzenie programu uzytkownika przy uzyciu bezptat-
nego CODESYS Development System zgodnie z IEC
61131-3, z mozliwoscig debugowania

= Integralny, wielozakresowy modem komunikacyjny
2G/4G

= 8 wejs¢ binarnych

= 8 wejs¢/wyjs¢ binarnych

= 3 wejscia analogowe 4-20 mA (izolacja galwaniczna)

= 1 wyjscie 4-20 mA (izolacja galwaniczna)

= Port Ethernet

= 1 port RS-485/RS-232 do dofgczania urzgdzen
zewnetrznych (monitorowanie, diagnostyka)
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MT-121 - Sterownik telemetryczny programowany w srodowisku CODESYS®
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Programowa obstuga portu szeregowego FlexSerial

Zdalna konfiguracja, programowanie, diagnostyka
i aktualizacja firmware (OTA)

Konstrukcja przemystowa, montaz na szynie DIN,
zaciski Srubowe

3-letnia gwarancja

4 wejscia licznikowe (zamiennie z binarnymi)

2 wejscia zasilajace

Wewnetrzna pamiec nieulotna na dane konfiguracyjne
z mozliwoscig zdalnej aktualizagji

Rejestrator pracy urzadzenia w pamieci Flash (8 MB)
Dual-SIM

Zegar czasu rzeczywistego RTC

Sygnalizacja pracy LED

Port USB-C do konfiguragji

Funkcjonalnosc:

Tryby komunikagji:

» 2G/AG Cat 1- transmisja danych

» SMS

» Ethernet
Dostep do zasobdw wewnetrznych modutu
standardowym protokotem Modbus
Mozliwos¢ transmisji danych do/z urzadzen
podtaczonych do portu komunikacyjnego
Inteligentny routing pakietéw i praca Multimaster
w trybie Modbus
Rozsytanie pakietow w trybie przezroczystym
Mozliwos¢ wykorzystania 4 wejs¢ binarnych jako
wejscia licznikowe
Mozliwos¢ samodzielnego zgtaszania zdarzen
alarmowych (unsolicited messages) w wyniku zmiany
stanu na wejsciu dwustanowym, przekroczenia
zadanego progu wartosci analogowej lub tez
spetnienia funkgji logiczne;
Zabezpieczenie przed nieuprawnionym dostepem
w postaci listy uprawnionych numerdéw telefonéw i IP,
opcjonalnie hasto do konfiguracji

Mozliwos¢ wysytania SMS w wyniku zaistnienia sytuacji

alarmowej, od flagi lub wedtug harmonogramu

Dynamiczne wstawianie wartosci zmiennych w tekst
wiadomosci SMS

Rejestrator z rozdzielczoscig 0,1 sek.

= Programowalne poziomy alarmowe, histereza i stata

filtracji dla wejs¢ analogowych

»  Mozliwos¢ zdalnej zmiany parametréw konfiguracyj-
nych i programu wewnetrznego modutu

= Przyjazne narzedzia konfiguracyjne

» tatwa integracja z oprogramowaniem centrum

serwisowego

= Diody LED (status modutu, aktywno$¢ komunikacji GSM,

poziom sygnatu GSM, aktywnos¢ DATA, aktywnos¢
komunikacji szeregowej, stan we/wy binarnych,
przekroczenie progu wejscia analogowego,
aktywnos¢ portu USB, aktywnos¢ portu Ethernet,

aktywnos¢ wejscia zasilania)
= Rozfaczalne listwy zaciskowe
= Zasilanie 12V DC/ 24V DC
= Montaz na szynie DIN

Ogoélne

Wymiary (dt. x szer. x wys.)

105 x 86 x 59 mm

Waga

268 g

Sposéb mocowania

Szyna DIN 35mm

Temperatura pracy

-20°C do +55°C

Klasa ochrony

1P20

Modem radiowy

Producent i typ

SIMCom A7672G

Region globalny
Pasma 2G 850/900/1800/1900 MHz
Pasma 4G Band: 1, 2,3,4,5,7,8,B12,13,17, 18,
19, 20, 25, 26, 28, 38, 39, 40, 41, 66
Ztacze anteny 50 Q, SMA-F
zewnetrznej
Wejscia binarne 11-18, IQ1-1Q8
Rodzaj wejs¢ napieciowe,
izolacja galwaniczna
Zakres napiecia zasilania (1IQ+ - 1Q-) 11-30V
Zakres napiecia wejsciowego dla Ix 0-30V
Stan ON (1) >10V@ 2,4 mA
Stan OFF (0) <8V @2,0mA
Maksymalna czestotliwo$¢ impulsow
(dla 11 - 14) 250 Hz
Minimalna dtugos¢ wykrywanego impulsu 1 ms
(dla 11 - 14)

Wauyjscia binarne 1Q1-1Q8

Rysunki i wymiary (wszystkie wymiary w milimetrach)

o060 CGSOLOIORRREED

inentlg ™ M W W oo

o900 QCOOCGOOOTOORROOOS

26

97
34
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Wejscia analogowe All1-Al3

[————— B
[—=——— LI}

EI

108

13

46

Rodzaj wyjs¢

pétprzewodnikowe, NO

Zakres napiecia zasilania (IQ+ - 1Q-)

11-30V

Maksymalny prad obciazenia
pojedynczego wyjscia

02A

Spadek napiecia na wyjsciu (IQ+ — 1Qx)

Typ wejscia pradowe, izolacja galwaniczna
Zakres pomiarowy 4-20mA
Maksymalny prad wejsciowy 50 mA
Impedancja dynamiczna wejscia 51 Q typ.
Rozdzielczos¢ przetwornika A/D 14 bitow
Spadek napiecia dla 20mA <5V
Doktadno$¢ wejscia +0.2 %

Wouyjscie analogowe AQ1

Rodzaj wyjécia

pasywne (wymagane zewnetrzne
zasilanie), izolacja galwaniczna

@0,1 A | 0,91V typ.
@0,2 A | 1,02V typ.

Zasilanie

Napiecie state DC 11-30VDC

(nom. 12/24 V)

Prad zasilania (typ.) @ 25°C | Spoczynkowy | Aktywny | Maksymalny

(Praca)

12V DC 0,04 A

0,1A 1,0A

24V DC 0,02 A

0,05A 05A

Zakres wyjécia 4-20 mA
Maksymalny prad wyjscia 50 mA
Zasilanie wyjscia 75-30V
Doktadnos$¢ wyjscia +0,2 %
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CODESYS -

Programowalny sterownik PLC, bezpfatne srodowisko

programistyczne CODESYS®
Wbudowany modem GSM 2G/4G Cat 1

Technologia Dual-SIM (tryb pasywny) — dostep
do 2 niezaleznych sieci GSM zapewnia redundancje
infrastruktury transmisyjnej

16 wejs¢ binarnych (izolacja galwaniczna)

12 wyjsc binarnych (mozliwos¢ selektywnej
konfiguracji jako wejscia, izolacja galwaniczna)

4 wejscia analogowe 4-20 mA (izolacja galwaniczna)
2 wejscia analogowe 0-10 V (bez izolacji)
Port Ethernet 10Base-T/100Base-TX

Port szeregowy RS-232/485 dla urzadzen
zewnetrznych (izolacja galwaniczna)

Port szeregowy RS-232 z zasilaniem 5V
dla paneli operatorskich

Graficzny wyswietlacz OLED (128x64)
Diagnostyczne diody LED

Wejscie akumulatora zasilania rezerwowego
(wbudowany ukfad kontroli i tadowania)

Zegar czasu rzeczywistego (RTC)

LIE 1]

MT-151 HMI - Sterownik telemetryczny programowany w srodowisku CODESYS®

r 350 0NN

IR

] =
|D0DOD DODO DOOO 0000 |f T [ e p—
RUN ESC
o} : ! o
=] ® -0
o o oro
w (NONO EOOE COmO "

AL

Rejestrator o rozdzielczosci 0,1 s z mozliwoscig
zapisu na karcie SD

Standardowe protokoty komunikacyjne (Modbus RTU,
Modbus TCP, IEC 60870-5-104*)

Tryb FlexSerial dla programowej obstugi protokotow
niestandardowych

Zdalna konfiguracja, programowanie, diagnostyka
i aktualizacja firmware (OTA)

Transmisja zdarzeniowa w wyniku zmiany stanu

wejscia binarnego lub wewnetrznej flagi, przekroczenia
zadanego progu wartosci analogowej lub spetnienia
warunku logicznego

Wysytanie wiadomosci SMS wyzwalanych zdarzeniami
lub wedtug harmonogramu

Dynamiczne wstawianie wartosci zmiennych w polach
wiadomosci SMS/e-mail

Konfigurowane progi alarmowe, histereza, przedziat
nieczutosci i stafa filtracji dla wejs¢ analogowych
Transmisja danych z urzadzen zewnetrznych podtaczo-
nych do portu RS-232/485

Napiecie zasilajgce 5 V dla urzadzen podtgczonych do
portu RS-232 (np. panel operatorski, odbiornik GPS)
Mozliwos¢ mapowania zasobdw urzadzen zewnetrz-
nych w celu wyzwalania zdarzen

Zdalna konfiguracja i programowanie przez sie¢ radiowa
Zabezpieczenia przed nieuprawnionym dostepem - lista
autoryzowanych adreséw IP i numeréw telefonu, opcjo-
nalne hasto, funkcje blokady odczytu konfiguragji
Montaz na szynie DIN

Zasilanie 12/24 V DC (24 V DC w przypadku korzystania

Rysunki i wymiary (wszystkie wymiary w milimetrach)

—BE

—{10,5 [=—

111

MT-151 Mt

MOBIGDN

157

* dedykowany firmware z akumulatora rezerwoweg 0)

= Kontrola napiecia i tadowania zewnetrznego akumula-
tora SLA

= Whbudowana autodiagnostyka

= Roztaczalne listwy zaciskowe

Seria MT-151 to profesjonalne sterowniki telemetryczne
najnowszej generacji dla wymagajgcych zastosowan. nos¢ 0,2%, 15-bitowa rozdzielczos¢) z konfigurowana
Model MT-151 HMI v3 LTE taczy funkcje programowalnego histereza i filtracja

sterownika PLC, rejestratora, konwertera protokotéw trans- « Port Ethernet 10Base-T/100Base-TX

4 optoizolowane wejscia analogowe 4-20 mA (dokfad-

s
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r_nis_ji_i bezprzewodquego interfejsu komunikacyjneg_o, umlOZ— « Izolowany port szeregowy RS-232/485 Ogdlne
liwiajacego transmisi danych w sieci 2G/AG. Posiada Sro- Port szeregowy RS-232 z wyjéciem zasilania 5 V/500 mA Wymiary (df. x szer. x wys.) 157 x 86 x 58 mm
dowisko wykonawcze CODESYS, dzieki czemu rozwigzanie Port USB do lokalnei konfiguracii | proaramowania Waga 382
taczy w sobie zaawansowane funkcje techniczne i tatwg ob- T ) guracjiiprog So0s0D - DIN Rail 35
stuge. = Zaciski zasilania rezerwowego (akumulator SLA 12 V), pOsob mocowania ai 5> mm
uktad kontroli napiecia i tadowania Temperatura pracy -20 do +65 °C
Technologia Dual-SIM  zapewnia niezawodnos¢ transmi- » Gniazda dla 2 kart SIM (Dual-SIM) Wilgotnos¢ wzgledna do 95%, bez kondensacj Zasilanie
sji dzieki dostepowi do dwdch niezaleznych sieci 2G/4G = Wewnetrzny czujnik temperatury Klasa ochrony P20 Napiecie stae (nom. 12/24 V) 108-30V
réz’@y_c_h operatoréw. Port Ethernet. otwiera potezne mozli- = Graficzny wyswietlacz OLED i statusowe diody LED Prad wejéciowy (@ 24 VDC) Idle Active | Max.
woscl integracji sterownika z mny,rm.urzadzemaml I systema- = Wewnetrzne flagi i rejestry dostepne dla uzytkownika Modem radiowy 0,06 A | 025A | 1,00A
mi uzytkovymka_._ Wbud_ovvany wyswietlacz OLED z plrzyc_|ska— «  Pamie¢ Flash na firmware z mozliwoscia zdalnej o —— T
mi do nawigacji ufatwia lokalny podglad parametréw i wy- aktualizacji i yp L
kreséw bez koniecznosci podtaczania dodatkowego sprzetu Rejestrator danych i zdarzef, zapis na karcie SD Region globalny Wyjsécia Q1 - Q12
(panel operatorski, komputer przenosny). Przemystowa kon- 7 ot R,TC Pasma 2G 850/900/1800/1900 MHz Maksymalny prad wyjéciowy 100 mA
strukcja, izolacja galwaniczna zasobdw, odpowiednio do- (egar_clgasq r.zeczyW|stego_ hronizaii) Pasma 4G Band: 1,2, 3,4,5,7,8,B12,13, 17, 18, Spadek napiecia dla 100 mA <0,5V
brane parametry techniczne oraz tatwe w uzyciu narzedzia Z MOZIWOsclq ZEeWNETLTZNe) synchronizacjt 19, 20, 25, 26, 28, 38, 39, 40, 41, 66 Prad w stanie wylaczonym <100 pA
konfiguracyjne to istotne atuty, dzieki ktérym urzadzenie Funkcjonalnose: Ziacze anteny 50 Q, SMA-F
MT-151 stanowi optymalne rozwigzanie dla bezprzewodo- Trvby komunikacii zZewngtrzney o
wych systeméw telemetrii, nadzoru, diagnostyki i sterowania yby It . . Wejscia analogowe 0-10V (2)
0 podwyzszonym poziomie niezawodnosci. » 2G/4G Cat 1- transmisja pakietowa Weiccia 11— 116% Zakres pomiarowy 0-10V
DIN RAIL » SMS 1 (bez SSL) . kEJSCIaA . - — 0 30V Maksymalne napiecie wejéciowe 20V
Zasobg: » e-mal ez aKres naplecia wejsciowego - Imoed - o
i — pedancja wejsciowa 197 kQ typ.
RS-232 » CODESYS RUNTIME SYSTEM (RTS) z dostepnymi = Dostep do zasobéw modutu standardowym protokotem Prqgll vlvejsoowy. | 2,4 mA Rozdzielczodt przetwornika AD 16 bitow
zasobami pamieci 256 kB FLASH, 64 kB RAM Modbus RTU, Modbus TCP, Open, Open2 Wejéciowe napiecie ON (1) >94V Dokladnoi (@ 25 O 05%
RS-232/485 » Tworzenie programu uzytkownika przy uzyciu » Inteligentny routing pakietéw i praca Multimaster Wejsciowe napiecie OFF (0) <84V :
bezptatnego CODESYS Development System zgodnie w trybie Modbus * zgodnie z norma IEC 61131-2
z IEC 61131-3, z mozliwoscig debugowania = Rozsytanie pakietéw w trybie przezroczystym Wejscia analogowe 4 — 20 mA (4)
= 16 optoizolowanych wejé¢ binarnych/licznikowych = Praca licznikowa wejs¢ binarnych (do 2 kHz) - 11-14 Wejécia Q1 - Q12* Zakres pomiarowy 4-20mA
= 12/24V DC (11-116), logika dodatnia = Programowane funkcje logiczne z wykorzystaniem Maksymalne napiecie wejéciowe 30V Maksymalny prad wejsciowy 50 mA
. e _ wejs¢/wyjs¢, zegardw, licznikow, flag i rejestrow w celu A — ) - : "
2 wejscia analogowe 0-10 V JSC/WYJSC, zegarol Ow, Tlag 1 rej _ prad wejéciony AT Impedancja dynamiczna wejscia 55Q typ.
(Q1-Q12), logika dodatnia — selektywnie konfiguro- ' Yl J Weidci ecie OFF (0) <84V Rozdzielczos¢ przetwornika A/D 15 bitéw
Inych jako wejécia wewnetrznych etc.) ejciowe napiecie , © ! :
wainy * 2godnie z norma IEC 61131-2 Doktadnos¢ (@ 25 °C) 0.2 %
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CODESYS -

Programowalny sterownik PLC, bezpfatne srodowisko
programistyczne CODESYS®

Wbudowany modem GSM 2G/4G Cat 1

Technologia Dual-SIM (tryb pasywny) — dostep
do 2 niezaleznych sieci GSM zapewnia redundancje
infrastruktury transmisyjnej

16 wejs¢ binarnych (izolacja galwaniczna)

12 wyjsc binarnych (mozliwos¢ selektywnej
konfiguracji jako wejscia, izolacja galwaniczna)

4 wejscia analogowe 4-20 mA (izolacja galwaniczna)
2 wejscia analogowe 0-10 V (bez izolacji)
Port Ethernet 10Base-T/100Base-TX

Port szeregowy RS-232/485 dla urzadzen
zewnetrznych (izolacja galwaniczna)

Port szeregowy RS-232 z zasilaniem 5V
dla paneli operatorskich

48 diagnostycznych diod LED

Wejscie akumulatora zasilania rezerwowego
(wbudowany uktad kontroli i tadowania)

Zeogar czasu rzeczywistego (RTC)

* dedykowany firmware

Seria MT-151 to profesjonalne sterowniki telemetryczne naj-

MT-151 LED - Sterownik telemetryczny programowany w srodowisku CODESYS®

Tuu_ulu_u_lu

Rejestrator o rozdzielczosci 0,1 s z mozliwoscig
zapisu na karcie SD

Standardowe protokoty komunikacyjne (Modbus RTU,
Modbus TCP, IEC 60870-5-104*)

Tryb FlexSerial dla programowej obstugi protokotéw
niestandardowych

Zdalna konfiguracja, programowanie, diagnostyka
i aktualizacja firmware (OTA)

Izolowany port szeregowy RS-232/485

Dynamiczne wstawianie wartosci zmiennych w polach
wiadomosci SMS/e-mail

Konfigurowane progi alarmowe, histereza, przedziat
nieczutodci i stata filtracji dla wejs¢ analogowych
Transmisja danych z urzadzen zewnetrznych
podtagczonych do portu RS-232/485

Napiecie zasilajgce 5 V dla urzadzen podtgczonych do
portu RS-232 (np. panel operatorski, odbiornik GPS)
Transmisja zdarzeniowa w wyniku zmiany stanu wejscia
binarnego lub wewnetrznej flagi, przekroczenia zadane-
go progu wartosci analogowej lub spetnienia warunku
logicznego

Rejestracja danych na karcie SD z rozdzielczoscig 0,1 s

Mozliwos¢ mapowania zasobdw urzadzen zewnetrz-
nych w celu wyzwalania zdarzen

Zabezpieczenia przed nieuprawnionym dostepem - lista
autoryzowanych adreséw IP i numeréw telefonu, opcjo-
nalne hasto, funkcje blokady odczytu konfiguragji
Montaz na szynie DIN

Zasilanie 12/24 V DC (24 V DC w przypadku korzystania
z akumulatora rezerwowego)

Kontrola napiecia i fadowania zewnetrznego akumula-
tora SLA

Whbudowana autodiagnostyka

Roztaczalne listwy zaciskowe

nowszej generagji dla wymagajgcych zastosowan. Model MT-
151 LED v3 LTE faczy funkcje programowalnego sterownika
PLC, rejestratora, konwertera protokotéw transmisji i bez-
przewodowego interfejsu komunikacyjnego, umozliwia-
jacego transmisje danych w sieci 2G/4G. Posiada srodowi-
sko wykonawcze CODESYS, dzieki czemu rozwigzanie faczy
w sobie zaawansowane funkcje techniczne i tatwa obstuge.

Technologia Dual-SIM zapewnia niezawodnos¢ transmisji
dzieki dostepowi do dwdch niezaleznych sieci 2G/4G roz-
nych operatoréw. Port Ethernet otwiera potezne mozliwo-
sci integracji sterownika z innymi urzadzeniami i systemami
uzytkownika. 48 diagnostycznych diod LED pozwala tatwo
okresli¢ aktualny stan wejs¢/wyjs¢, portéw komunikacyjnych
i innych zasobdw modutu. Przemystowa konstrukcja, izola-
cja galwaniczna zasobdéw, odpowiednio dobrane parametry
techniczne oraz fatwe w uzyciu narzedzia konfiguracyjne
to istotne atuty, dzieki ktérym urzadzenie MT-151 stanowi
optymalne rozwiazanie dla bezprzewodowych systeméw
telemetrii, nadzoru, diagnostyki i sterowania o podwyzszo-
nym poziomie niezawodnosci.

Zasoby:

= CODESYS RUNTIME SYSTEM (RTS) z dostepnymi zasoba-
mi pamieci 256 kB FLASH, 64 kB RAM

= Tworzenie programu uzytkownika przy uzyciu
bezptatnego CODESYS Development System zgodnie

RS-232 z I[EC61131-3, z mozliwoscig debugowania

= 16 optoizolowanych wejs¢ binarnych/licznikowych

» 12/24V DC (11-116), logika dodatnia

= 12 optoizolowanych wyjs¢ binarnych 12/24 V DC
(Q1-Q12), logika dodatnia — selektywnie konfiguro-
walnych, jako wejécia

= 4 optoizolowane wejscia analogowe 4-20 mA (doktad-
nos¢ 0,2%, 15-bitowa rozdzielczo$¢) z konfigurowana
histereza i filtracjg

= 2 wejécia analogowe 0-10 V

= Port Ethernet 10Base-T/100Base-TX

DIN RAIL

RS-232/485

34 « TELEMETRON 1/2026, www.inventia.pl

Port szeregowy RS-232 z wyjsciem zasilania 5 /500 mA
Port USB do lokalnej konfiguragji i programowania
Zaciski zasilania rezerwowego (akumulator SLA 12 V),
uktad kontroli napiecia i tadowania

Gniazda dla 2 kart SIM (redundancja sieci 2G/4G)
Wewnetrzny czujnik temperatury

48 statusowych diod LED (stan wejs¢/wyjs¢, zalogowa-
nie do sieci GSM/LTE, aktywna sesja danych, poziom
sygnatu GSM, aktywno$¢ nadawcza i odbiorcza mo-
demu GSM, aktywnos¢ nadawcza i odbiorcza portéw
komunikacyjnych, operacje na karcie SD, status modutu,
podstawowe i rezerwowe zrédto zasilania)

Wewnetrzne flagi i rejestry dostepne dla uzytkownika
Pamiec Flash na firmware z mozliwoscig zdalnej
aktualizacji

Rejestrator danych i zdarzen, zapis na karcie SD

Zegar czasu rzeczywistego RTC

(z mozliwoscig zewnetrznej synchronizacji)

Funkcjonalnosc:
= Tryby komunikacji:

» 2G/AG Cat 1 —transmisja pakietowa

» SMS

» e-mail (bez SSL)
Dostep do zasobéw modutu standardowym protokotem
Modbus RTU, Modbus TCP, Open, Open2
Inteligentny routing pakietéw i praca Multimaster
w trybie Modbus
Rozsytanie pakietéw w trybie przezroczystym
Praca licznikowa wejs¢ binarnych (do 2 kHz) - 11-14
Programowane funkcje logiczne z wykorzystaniem
wejs¢/wyjs¢, zegardw, licznikow, flag i rejestrow w celu
wyzwalania zdarzen (transmisja danych, wysytanie
wiadomosci SMS i e-mail, ustawianie wyjs¢ i rejestrow
wewnetrznych etc.)
Wysytanie wiadomosci SMS wyzwalanych zdarzeniami
lub wedtug harmonogramu

Rysunki i wymiary (wszystkie wymiary w milimetrach)

—={10,5 (~—

29—

Ogdlne

Wymiary (dt. x szer. x wys.) 157 x 86 x 58 mm
Waga 382 ¢
Sposéb mocowania DIN Rail 35 mm
Temperatura pracy -20 do +65 °C
Wilgotnos¢ wzgledna do 95%, bez kondensacji
Klasa ochrony P20
Modem radiowy

Producent i typ SIMCom A7672G
Region globalny
Pasma 2G 850/900/1800/1900 MHz
Pasma 4G Band: 1, 2,3,4,5,7,8,B12,13,17, 18,

19, 20, 25, 26, 28, 38, 39, 40, 41, 66

Ztacze anteny 50 Q, SMA-F
zewnetrznej

Wejscia I1 - 116*

Zakres napiecia wejsciowego 0-30V
Prad wejsciowy 2,4 mA
Wejsciowe napiecie ON (1) >94V
Wejsciowe napiecie OFF (0) <84V
* zgodnie z norma IEC 61131-2

Wejscia Q1 - Q12*

Maksymalne napiecie wejsciowe 30V
Prad wejsciowy 2,4 mA
Wejéciowe napiecie ON (1) >9,4V
Wejsciowe napiecie OFF (0) <8,4V

* zgodnie z norma IEC 61131-2

g 8
157

Zasilanie
Napiecie state (nom. 12/24 V) 10,8-30V
Prad wejsciowy (@ 24 VDC) |dle Active Max.

0,06 A | 0,25A | 1,00A
Wuyjscia Q1 - Q12
Maksymalny prad wyjsciowy 100 mA
Spadek napiecia dla 100 mA <0,5V
Prad w stanie wytgczonym <100 pA
Wejscia analogowe 0-10V (2)
Zakres pomiarowy 0-10V
Maksymalne napiecie wejsciowe 20V
Impedancja wejéciowa 197 kQ typ.
Rozdzielczos¢ przetwornika A/D 16 bitéw
Doktadno$¢ (@ 25 Q) 0,5%
Wejscia analogowe 4 — 20 mA (4)
Zakres pomiarowy 4-20 mA
Maksymalny prad wejsciowy 50 mA
Impedancja dynamiczna wejscia 55 Q typ.
Spadek napiecia dla 20mA <5V
Rozdzielczo$¢ przetwornika A/D 15 bitéw
Doktadnos¢ (@ 25 °C) 0,2 %

-
LL
—
=
LN
0
=
>

e www.inventia.pl, TELEMETRON 1/2026 < 35



(),

Lp1/4D0O

2A1

4G

RS-232/485
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MQTT

= |Integralny modem komunikacyjny

= Transmisja pakietowa 2G/4G Cat 1
lub 2G/LTE Cat. M1/NB-loT

= Opcjonalna obstuga sieci LTE450

= Wejscia binarne/licznikowe (4)

= Wuyjscia przekaznikowe (4)

= Wejscia analogowe (2)

= Gniazdo USB-C do konfiguracji modutu

= Mozliwosé montazu na szynie DIN

= Konfiguracja przy uzyciu komend SMS

= Rejestrator (do 28 000 wpisow)

= Port komunikacyjny RS-232/485 (izolowany)
= Roztaczalne listwy zaciskowe

= 3-letnia gwarancja

Modut telemetryczny MT-025 v3 to nowa pozycja w segmen-
cie rozwigzan ekonomicznych. Dzieki bardzo atrakcyjnej rela-
cji mozliwosci do ceny, nowa konstrukcja doskonale nadaje
sie do zastosowania w systemach zdalnego monitorowania
matych, rozproszonych obiektéw o nieduzej liczbie sygnatéw
w pojedynczej lokalizacji. Umozliwia zdalne monitorowanie,
diagnostyke i sterowanie urzagdzeniami za pomocg wiadomo-
Sci tekstowych (SMS) lub/i z wykorzystaniem transmisji pakie-
towej danych przez sie¢ operatora LTE. Opcjonalnie przygoto-
walismy MT-025 v3 do pracy z pasmami LTE 450, zapewniajac
solidng tacznos¢ ze zwiekszonym zasiegiem i gtebsza pene-
tracja sygnatu. Konfigurowalne wiadomosci tekstowe o statej
lub zmiennej tredci (np. zawierajace aktualng warto$¢ pomia-
ru) to wygodny sposéb przekazywania informacji do centrum
monitoringu lub bezposrednio pod zdefiniowane numery
telefondw pracownikdw nadzoru. Komunikaty alarmowe
moga by¢ generowane na zmiany stanu wejs¢ binarnych
i wyj$¢ binarnych, gdy mierzone wartosci analogowe prze-
kroczg prég alarmowy, za pomocg flag timeréw i licznikéw.
Komunikacja przez sie¢ operatora LTE umozliwia bezpiecz-
na i niezawodng komunikacje z aplikacjami wyzszego rze-
du (np. SCADA, bazy danych, systemy oparte na chmurze),
pozwalajac na rozszerzenie mozliwosci systemu monitoringu
o0 zdalng komunikacje z trudno dostepnymi lub odlegtymi
obiektami.

Modut MT-025 v3 posiada 4 optoizolowane wejscia binarne,
ktére moga generowad komunikaty alarmowe w celu powia-
domienia nadzoru. Wejscia te mogg by¢ skonfigurowane
jako wejscia impulsowe. Moga takze wspétpracowac z in-
terfejsem SO (opcja). Modut MT-025 v3 wyposazono réwniez
w 2 konfigurowalne wejscia analogowe dla pomiaru pradu
(4-20 mA) lub napiecia (0-10 V). Dodatkowo, modut posia-
da cztery wyjscia przekaznikowe. Whudowany rejestrator da-
nych o pojemnosci 28 000 wpiséw umozliwia przechowanie
pomiaréw w pamieci modutu.

Zastosowania:

= Monitorowanie obiektow

= Systemy alarmowe

= Kontrola dostepu

= Diagnostyka zapobiegawcza
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MT-025 v3 - Ekonomiczny modut telemetryczny
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= Zdalny odczyt licznikéw (AMR)

= Sterowanie przez LTE lub SMS: bramy, pompy,
ogrzewanie, o$wietlenie etc.

Zasoby:

« Zasilanie (9,5-30 V DC)

= 2 wejscia analogowe nieizolowane 0-10 V/4-20 mA

= 4 wejscia binarne/licznikowe izolowane, logika dodatnia,
interfejs SO (opcja)

= 4 wyjscia przekaznikowe

= Modem 2G/4G Cat 1 lub 2G/LTE Cat M1/NB-loT

= Komunikacja MT/SMS

= Zlacze konfiguracyjne USB-C

= Zegar czasu rzeczywistego RTC (z mozliwoscig zew-
netrznej synchronizacji i podtrzymaniem bateryjnym)

= Gniazdo karty SIM

= RS-232/485 izolowany

Funkcjonalnosc:
= Sposoby komunikacji:
» pakietowa transmisja danych
» SMS
» MQTT 3.1
= Komunikacja zdarzeniowa lub synchroniczna
= Pomiar wartosci analogowych:
» pomiar napiecia
» pomiar pradu
» mozliwo$¢ skalowania wynikdéw pomiaréw
» definiowanie poziomoéw alarmowych, filtraci
oraz kroku $ledzenia dla mierzonych wartosci
= Sterowanie wyjsciami:
» sterowanie bistabilne oraz monostabilne
» sterowanie lokalne — sterowanie wyjscia wskutek
zaistnienia zdarzenia
» sterowanie zdalne — sterowanie wyjscia poprzez
zapis wartosci do rejestru wyjsciowego, SMS
= Timery uniwersalne:
» synchronizacja momentu startu zliczania
z zegarem RTC

» konfigurowalny zakres zliczania

= Konfiguracja lokalna i zdalna poprzez komendy SMS
oraz dedykowane narzedzia

= Limity transmisji wiadomosci SMS

= Dynamiczne wstawianie wartosci zmiennych w tekst
wiadomosci SMS

= Wysyfanie komunikatéw SMS do pojedynczych
odbiorcéw luby/i zdefiniowanych grup

= Programowe progi alarmowe, histereza i stata filtraji
dla wejs¢ analogowych

= Diody LED (status modutu, aktywnos¢ komunikacji,
poziom sygnatu LTE, stan we/wy binarnych)

= Przyjazne narzedzia konfiguracyjne i diagnostyczne

= Rejestrator danych o pojemnosci do 28 000 wpiséw

= Montaz na szynie DIN

Ogoélne

Wymiary (wys. x szer. x gfeb.) 70 x 86 x 58 mm
Waga 165 g
Sposéb mocowania DIN Rail 35 mm
Temperatura pracy -20 do +55°C
Klasa ochrony 1P20

Modem
Producent / Typ SIMCom 7672G* SIMCom SIM7070G*
Region globalny globalny
Pasma 2G 850/900/1800/1900 MHz | 850, 900, 1800, 1900 MHz
B1, B2, B3, B4, B5, B7, B8, | B1, B2, B3, B4, B5, B8, B12,
Pasma 4G B12, B13, B17, B18, B19, B13, B14, B18, B19, B20,
B20, B25, B26, B28, B33, B25, B26, B27 (Cat M),
B39, B40, B41, B66 | B28, B66, B71 (Cat NB), B85
Ztacze anteny 50 Q, SMA-F
zewnetrznej

zalezy od zamdwionego wariantu

Zasilanie

Napiecie state DC

(nom. 12V /24 V) 9,5-30V

Prad zasilania, (typ.)

@ 25°C Spoczynkowy Aktywny (Praca) Maksymalny
12V DC 0,01 A 0,2A 1,0A
24V DC 0,005 A 0,1A 0,5A

Wejscia binarne 11 - 14*

Rysunki i wymiary (wszystkie wymiary w milimetrach)

Oprogramowanie konfiguracyjne
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— — - Wejscia analogowe AN1, AN2 — pomiar napiecia
Rodzaj wejs¢ napieciowe, optoizolowane ] . 9 ’ p pie
Zakres napiecia wejsciowego 0-30V Zakres pommrovvy . — 0-1ov
Stan ON (1) SOV @1,5mA Maksymal'ne na'plleue wejsciowe 12V
Stan OFF (0) <3V@04mA Rezystancja wejsciowa 213 kQ typ.
P o
Maksymalna czestotliwos¢ impulsow 250 Hz Dokfadnos¢ 1,5 % max.
— . . Nieliniowos¢ +1 % max.
Minimalna dtugos¢ wykrywanego impulsu 2ms
* opcja — mozliwo$¢ podiaczenia interfejsu SO
Wejscia analogowe AN1, AN2 — pomiar pradu
I . i 4-20 mA
Wuyjscia binarne Q1 - Q4 Zakres pomiarowy m
Maksymal éci 40 mA
Rodzaj wejs¢ Przekaznikowe, izolowane, NO aksymalny prad wejSciowy m
- Rezystancja wejsciowa 340 Q typ.
Maksymalne napiecie stykdéw 250 V AC/30 V DC A ) 'W .J oW b
- - Spadek napiecia dla 20 mA 69V
Maksymalny prad stykow A (obaqz_eme (ez_ystancyj_ne) -
2 A (obcigzenie indukcyjne) Doktadnos¢ +1,5 % max.
Rezystancja zestykow < 100 mQ Nieliniowos¢ +1 % max.
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RS-485
MODBUS.RTU

= Transmisja pakietowa 2G/4G Cat 1 lub 2G/NB-loT/
LTE Cat. M1 zaleznie od zamontowanego modemu

= 5 wejs¢ dwustanowych/licznikowych z mozliwoscia
podtaczenia zestykdw beznapieciowych (np. wyjsé
impulsowych przeptywomierzy)

= 2 wejscia analogowe 0-5 V DC z konfigurowanymi
progami alarmowymi i histereza, mozliwos¢ konwersji
do dwoch sygnatéw wejsciowych 4-20 mA na 0-5 V DC

= 2 wyjscia sterujgce

= Kluczowane Zradto napiecia 0-5 V DC dla zewnetrznych
przetwornikéw analogowych

= Standardowe zrodto napiecia 15/24 V DC
dla zewnetrznych przetwornikéw

= Czujnik otwarcia obudowy

=  Wbudowany przetwornik ciSnienia 0-10 bar
(opcjonalnie inne zakresy)

= Opcjonalny cyfrowy czujnik wilgotnosci wewnatrz
obudowy

=  Wbudowany czujnik temperatury

= Inteligentny rejestrator danych (8/16* MB pamieci
Flash, 30/65* tys. rekordéw, min. interwat zapisu 1 s)

= Konfigurowane harmonogramy i zdarzenia inicjujgce
pomiary i transmisje danych
=  Zegar czasu rzeczywistego RTC

= Wuymienne wewnetrzne zasilanie bateryjne (baterie
alkaliczne lub litowe)

= Dodatkowe wejscie zasilania zewnetrznego 3-8 V DC
= Opcjonalne zasilanie zewnetrzne (MT-CPV)
= UProg - skrypt rozszerzajgcy funkcjonalnos¢é modutu

= Wbudowane algorytmy: regulacja zaworu PRV, obstuga
sondy Geonor M-600, zmienne alarmy godzinowe

= Inteligentne zarzadzanie energig

= Czujnik zuzycia tadunku pakietu bateryjnego
= Opcjonalny, wbudowany wyswietlacz OLED
= Port USB-C do lokalnej konfiguracji

* opcja

MT-718 PS to wersja bateryjnego modutu pomiarowego, reje-
strujacego i transmisyjnego. Podobnie jak inne moduly z ro-
dziny MT charakteryzuje sie nowatorskimi rozwigzaniami,
tatwoscia samodzielnego konfigurowania i integrowania
z systemami gromadzenia i przetwarzania danych. Mozli-
wosci inicjowanego przez modut przekazu danych (tzw.
transmisja spontaniczna lub zdarzeniowa) pozwalajg zmini-
malizowa¢ koszty transmisji i zuzycia energii, przyczyniajac
sie do wydtuzenia czasu pracy na bateriach. Prosta, zwarta,
wodoszczelna konstrukcja z elektronika zabezpieczong przed
wptywem wilgoci, umozliwia bezposrednig instalacje modu-
tu w trudnych warunkach srodowiskowych, w miejscach poz-
bawionych zasilania zewnetrznego (np. w komorach pomia-
rowych sieci wodociggowej). Modut mozemy zasila¢ z zesta-
wu baterii mozliwego do wymiany przez Uzytkownika lub
z zewnetrznego pakietu bateryjnego poprzez dodatkowy
modut MT-CPV. Poziom napiecia baterii jest stale monitoro-
wany i przekazywany wraz z danymi pomiarowymi. Modut
MT-718 PS wyposazony jest w 5 wejs¢ dwustanowych/liczni-
kowych (przystosowanych do wspétpracy ze stykiem bezna-
pieciowym, np. impulsatora wodomierza) oraz 2 wejscia
analogowe, umozliwiajace pomiar takich parametréw jak:
ci$nienie, temperatura, poziom oraz wbudowany przetwor-
nik cisnienia z szybkoztaczem, zapewniajgcym wygodne pota-
czenie z elastycznym przewodem cisnieniowym. Dodatkowo
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MT-718 PS - bateryjny, energooszczedny modut rejestrujacy z IP68

Interfejs RS-485 z obstuga protokotu Modbus RTU
Opcjonalny interfejs BLE

Wodoszczelna obudowa zabezpieczajgca przed
wptywem wilgoci

Obstuga komunikacji z zewnetrznym odbiornikiem GPS
(dedykowane wuyjscie zasilania 5 V DC, obstugiwane
odbiorniki z interfejsem CMQOS TTL i RS-485 oraz
protokotem NMEA)

Dostepne obudowy w wariancie z dtawnicami

lub ztgczami M12

Zewnetrzne gniazdo antenowe typu SMA

Przyjazne oprogramowanie konfiguracyjne
i komunikacyjne

Oprogramowanie do zdalnego zarzgdzania poprzez
transmisje pakietowa i BLE

Wbudowana karta MIM (opcja) — dostep do
2 niezaleznych sieci GSM zapewnia redundancje
infrastruktury transmisyjnej

Zdalna aktualizacja oprogramowania

istnieje mozliwos¢ wykorzystania wbudowanego konwertera
2 sygnatdéw analogowych 4-20 mA, na sygnat napieciowy
0-5 V. Modut posiada réwniez interfejs RS-485 obstugujacy
miedzy innymi protokét Modbus RTU oraz NMEA umozli-
wiajacy podfaczenie zewnetrznych urzadzen, w tym réwniez
odbiornika GPS.

Niezwykle niskie zuzycie energii uzyskano m.in. dzieki klu-
czowaniu zrédia zasilajacego wejscia analogowego i zrédta
zasilajgcego urzadzenia zewnetrzne tylko na czas pomiaru
oraz dzieki zaawansowanym trybom pracy wbudowanego
modemu komunikacyjnego. Dane pomiarowe mogg by¢
rejestrowane z precyzyjnym stemplem czasowym w nieulot-
nej pamieci Flash, zgodnie z harmonogramem czasowym lub
zdarzeniowo. Opcjonalnie dane pomiarowe mozna zapre-
zentowac¢ na ekranach wbudowanego wyswietlacza OLED.

Poza funkcjami pomiarowymi modut moze takze zgtasza¢
stany alarmowe, jak np.: otwarcie obudowy, nieautoryzowa-
ne otwarcie komory, diugookresowy brak przeptywu, prze-
kroczenie zadanego poziomu, czy przekroczenie zadanej tem-
peratury. Zasoby i funkcjonalno$¢ modutu MT-718 PS moga
by¢ optymalizowane dla konkrenych zastosowan, dzieki
wielu opcjom: baterie litowe, ztgcza M12, wbudowany
wyswietlacz OLED, wersja z modemem 2G/4G Cat M1/4G
Cat NB1, modut BLE.

Ogdlne Wuyjscia NMOS Q1, Q2

Wymiary (di. x szer. x wys.) 203 x 125 x 90 mm Napiecie maksymalne 30V
Waga (z bateriami) 1,83 kg Prad maksymalny 250 mA
Sposdb mocowania 4 otwory @4, 127x108 mm Prad wytgczenia <50 uA
Temperatura pracy (baterie alkaliczne) -20 do 455 °C Rezystancja 10Q
Temperatura pracy (baterie litowe) -30 do +65 °C

Klasa ochrony

IP 68: 2m przez 24h
(dla M12 4m przez 30 dni)*

Konfigurowalne wyjscie napieciowe Vo

Zakres napiec¢ 0,0-50V
Materiat wykonania obudowy poliweglan (UL94V-0) Rozdzielzode 01V
* bez przepustu wentylacyjnego Dokladnoge 2%
Modem Prad maksymalny 100 mA
Producent / Typ SIMCom 7672G* SIMCom SIM7070G*
Region globalny globalny Wuyjscie napigciowe Vh
Pasma 2G 850/900/1800/1900 MHz | 850, 900, 1800, 1900 MHz Napiecie wyjsciowe 15Viub24V
B1, B2, B3, B4, BS, B7, B8, | B1, B2, B3, B4, BS, BS, B12, Dokiadnos¢ 5%
SO e L o
B39, B40, B41, B66 | B28, B66, B71 (Cat NB), B85
Ztacze anteny 50 Q, SMAF Wuyjscie napieciowe Vs
zewnetrznej . .
* zalezy od zamdwionego wariantu Napiecie wyjsciowe 20 =01V
Prad maksymalny 100 mA
Zasilanie
Zestaw baterii wewnetrznych: Rejestrator
- 6 baterii alkalicznych 4,5V/32 Ah Typ pamieci FLASH
l-ug baterii litowych 3,6 V/78 Ah Pojemnos¢ pamieci 8/ 16 MB (opcja)
Napiecie zasilania zewnetrznego 3,0-80V Minimalny okres zapisu Ts
Maksymalny prad w impulsie <3A Liczba rekordow 30 tys. / 60 tys. (opcja)
Sredni prad w stanie ugpienia modemu < 250 uA
Wuyswietlacz OLED (opcja)
Wejscia analogowe AN1-AN2 (napieciowe, r6znicowe) Technologia OLED RGB
Zakres pomiarowy 0-5V Wielko$¢ (przekatna) 1,5"
Rezystancja wejsciowa >600 kQ typ. Rozdzielczo$¢ 128 x 128
Rozdzielczos¢ 12 bitéw
Dokfadnos¢ +05% Interfejs szeregowy
Typ RS-485
Wejscia binarne/licznikowe 11-15 Predkoé¢ transmisji 1200 - 9600 bps
Polaryzacja stykow zwiernych 3V Protokot MODBUS RTU Master
Czestotliwos¢ zliczania 250 Hz max. Liczba obstugiwanych blokéw danych 16
Minimalna dtugos¢ impulsu 2ms
Wbudowang przetwornik ciénienia AN3 Rgsunki i wgmiarg (wszystkie wymiary w milimetrach)
Zakres pomiarowy 0-10 bar
Temperatura medium 0-80°C
Dokfadno$¢ 0,5 %
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= Integralny modem NB-loT/LTE Cat. M1

= Pakietowa transmisja danych

= Opcja wliutowanej karty MIM zastepujacej karte SIM
= Ztgcze SMA do zewnetrznej anteny GSM

= (Obudowa IP68: 2 m przez 24h

= 5 wejsc¢ dwustanowych/2 wejscia licznikowe

= Diagnostyczne diody LED

=  Wbudowany pakiet bateryjny

= Inteligentne zarzadzanie energig

= Rejestrator danych

= Zdalna konfiguracja, aktualizacja i diagnostyka
= Port USB-C do lokalnej konfiguracji

= Do 5 lat pracy na baterii wewnetrznej
(do 10 lat na opcjonalnej baterii litowej)

= Port 1-wire dla zewnetrznego czujnika temperatury
= QObstuga MQTT z petnym wsparciem szyfrowania SSL

= Elektronika pokryta powtokg ochronng, zwiekszajgcg
odpornosc¢ na wilgoé, put i czynniki Srodowiskowe

MT-058 to nowoczesny, bateryjny modut telemetryczny
zaprojektowany z myslg o niezawodnym monitoringu roz-
proszonych obiektéw infrastrukturalnych. Dzieki obstudze
energooszczednych technologii LTE Cat. M1 oraz NB-loT
urzadzenie zapewnia wyjatkowo niski pobdr energii, umoz-
liwiajac wieloletnig prace bez koniecznosci wymiany baterii.
W zaleznosci od konfiguracji i warunkéw eksploatacji czas
autonomicznej pracy moze siega¢ nawet 10 lat.

Modut zostat wyposazony w kompaktowa, szczelng obudo-
we o klasie ochrony IP68 oraz elektronike pokrytg specjalng
powtoka ochronng, ktdra zwieksza odpornos¢ na wilgo¢, pyt
i niekorzystne warunki $rodowiskowe. Dzieki temu MT-058
doskonale sprawdza sie w aplikacjach wodociggowych,
cieptowniczych, energetycznych i $rodowiskowych, takze
w miejscach pozbawionych dostepu do zasilania sieciowego.

Elastyczna architektura wejs¢ i interfejséw pozwala na
wspotprace z wodomierzami, przeptywomierzami, czujni-
kami ci$nienia, temperatury oraz sygnatami alarmowymi.
Whbudowany rejestrator danych gwarantuje zachowanie
pomiarow nawet podczas czasowej utraty tgcznosci, a trans-
misja cykliczna lub zdarzeniowa umozliwia optymalne dopa-
sowanie pracy urzadzenia do wymagan aplikagji.

MT-058 moze by¢ zasilany zaréwno z baterii, jak i z zewnetrz-
nych zrédet energii, takich jak akumulator wspdtpracujacy
z panelem fotowoltaicznym. Inteligentne zarzadzanie zasi-
laniem automatycznie przetacza zrédfo energii, zapewniajac
ciggtos¢ dziatania systemu.

Urzadzenie obstuguje nowoczesne protokoty komunikacyj-
ne, w tym MQTT z petnym wsparciem szyfrowania SSL, co
umozliwia bezpieczng integracje z platformami loT, syste-
mami SCADA oraz rozwigzaniami chmurowymi. Dodatko-
wo dostepna jest mozliwo$¢ zastosowania przemystowej
karty MIM, montowanej bezposrednio na plycie urzadzenia,
zwiekszajacej niezawodnos¢ komunikacji w wymagajacych
warunkach eksploatacyjnych.
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MT-058 - bateryjny modut telemetryczny z IP68

Funkcjonalnosc
= LTE-M/ NB-loT — energooszczedna transmisja danych
= MQTT z petnym wsparciem szyfrowania SSL

Mozliwo$¢ rozbudowy zasobdw 1/O za pomoca plytki
rozszerzen:

» 4 dodatkowe wejscia binarne
» 2 dodatkowe wejscia analogowe 0-5 V
» 2 dodatkowe wejscia PT1000

Automatyczne zgtaszanie zdarzen alarmowych
(unsolicited messages)

Programowalne progi alarmowe, histereza oraz filtracja
sygnatéw analogowych

=  Whbudowany rejestrator danych o rozdzielczosci 1's
= Zdalna zmiana parametréw konfiguracyjnych

Bezpieczenstwo

= Lista dozwolonych adreséw IP

= Ochrona konfiguracji hastem

= Szyfrowana komunikacja MQTT (SSL)

Obstuga i diagnostyka
= Przyjazne narzedzia konfiguracyjne
= Diody diagnostyczne LED

Konstrukcja

= Roztaczalne listwy zaciskowe

= Elektronika pokryta powtoka ochronng zwiekszajaca
odpornos¢ na wilgo¢, pyt i czynniki srodowiskowe
Stopien ochrony 1P68

Ogolne

Wymiary (di. x szer. x wys.)

151 x 80 x 60 mm

Sposéb mocowania

4 otwory, 63x127 mm

Temperatura pracy

-20 do +60 °C

Klasa ochrony

IP 68: 2m przez 24h

Materiat wykonania obudowy

poliweglan (UL94V-0)

Modem

Typ modemu

Nordic nRF9160

Pasma modemu

LTE Cat-M1: | B1, B2, B3, B4, B5, BS,
B19, B20,

B12, B13, B14, B18,
B25, B26, B28, B66

Cat-NB1/NB2: | B1, B2, B3, B4, B5, BS,
B20,

B12, B13, B17, B19,
B25, B26, B28, B66

Antena

50 Q

Zasilanie wewnetrzne

Pakiet baterii alkalicznych 4,5 V 7,8 Ah

czas pracy do 5 lat

Pakiet baterii litowych 3,6 V 13 Ah

czas pracy do 10 lat

Zasilanie zewnetrzne

Zakres napiecia zasilania 7-24V DC
Maksymalny pobor pradu 03A
Wejscia binarne 11-15
Polaryzacja stykdéw zwiernych 33V
ﬁﬁsztotllwosc zliczania (wypetnienie 50%), tylko 250 Hz max.
Minimalna dfugo$¢ impulsu — praca jako wejscie
. 2ms
impulsowe, tylko 11-12
Minimalna dfugo$¢ impulsu — praca jako wejscie )

. ms
binarne, tylko 11-12

Wejscia analogowe All (z zasilaniem 5 V DC)

Zakres pomiarowy 0-5V DC
Rozdzielczos¢ 12 bitéw
Doktadno$¢ +0,5%
Rejestrator

Typ pamieci FLASH
Maksymalna liczba rekordéw 20 480
Maksymalna liczba rekordéw MQTT 2 048
Port 1-wire

Kompatybilny z czujnikiem temperatury DS18B20
Napiecie zasilania 33V
Czujnik temperatury i wilgotnosci (opcja)

Typowa dokadno$¢ temperatury 1°C
Zakres pomiaru temperatury -20 +60 °C
Typowa dokfadnos¢ wilgotnosci wglednej 3 %RH
Roboczy zakres wilgotnosci wzglednej 0-100 %RH

Opcje dodatkowe

Mozliwo$¢ zamontowania karty MIM

Uchwyt do wewnetrznej baterii litowej rozmiar D

Oprogramowanie konfiguracyjne

I MTM - MT/ML Manages
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Rysunki i wymiary (wszystkie wymiary w milimetrach)
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B

CODESYS

DIN RAIL

RS-232/485

4G

=  Programowalny sterownik PLC, bezptatne srodowisko
programistyczne CODESYS®

= Wbudowany modem GSM 2G/4G Cat 1

= Technologia Dual-SIM (tryb pasywny) - dostep do
2 niezaleznych sieci GSM zapewnia redundancje
infrastruktury transmisyjnej

= Port Ethernet 10Base-T/100Base-TX

= Port szeregowy RS-232/485 dla urzadzen
zewnetrznych (izolacja galwaniczna)

= Diagnostyczne diody LED

= Redundantne wejscia zasilajgce

= Zegar czasu rzeczywistego (RTC)

= Rejestrator danych o rozdzielczosci 0,1s

= Standardowe protokoty komunikacyjne (Modbus RTU,
Modbus TCP, przezroczystosc)

= Programowa obstuga portu szeregowego FlexSerial

= Zdalna konfiguracja, programowanie, diagnostyka
i aktualizacja firmware (OTA)

= Konstrukcja przemystowa, montaz na szynie DIN,
zaciski Srubowe

= 3-letnia gwarancja

MT-221 umozliwia bezprzewodows integracje poprzez sie¢
2G/AG urzadzen pomiarowych, sterownikéw PLC, uktadéw
wejsc¢/wyjs¢, paneli operatorskich wyposazonych w port
komunikacyjny RS-232/485 lub port Ethernet. Posiada $ro-
dowisko wykonawcze CODESYS, dzieki czemu rozwigzanie
taczy w sobie zaawansowane funkcje techniczne i fatwa
obstuge. Moze petni¢ role lokalnego Mastera, ktdry cyklicz-
nie odpytuje urzadzenia zewnetrzne o zdefiniowane przez
uzytkownika zasoby. W pamieci MT-221 tworzone jest
zwierciadfo zasobéw urzadzenia, pozwalajace na wykrywa-
nie alarméw, zmian wartosci rejestrow odczytanych z zew-
netrznych urzadzen. W oparciu o wewnetrzny program
uzytkownika wartosci odczytane z urzadzenia moga by¢
bezposrednio poddane lokalnej analizie. Na podstawie wyni-
kow obliczen modut MT-221 moze przekazac dane z obiektu
wykorzystujac pakietowa transmisje danych lub krétkie wia-
domosci tekstowe SMS. Modut moze wspotpracowad z sys-
temem nadrzednym kierujgcym pakiety danych z pytaniami,
badZ rozkazami na jego zdefiniowany port szeregowy lub
port Ethernet.

Oprdcz funkcji komunikacyjnych i obliczeniowych jednostka
MT-221 umozliwia rejestrowanie duzych ilosci danych. Posia-
da réwniez redundantne wejscia zasilajace o szerokim zakre-
sie napiec zasilania (11-30 V DQ).

Przemystowa konstrukcja urzadzenia, integralny modem
2G/4G, mozliwos¢ programowania przez uzytkownika,
odpowiednio dobrane parametry techniczne oraz tatwe
W uzyciu narzedzia konfiguracyjne to atuty MT-221 w zasto-
sowaniach bezprzewodowej telemetrii, nadzoru, diagnostyki,
sterowania oraz zdalnego odczytu zuzycia mediéw.

Zasoby:
= CODESYS RUNTIME SYSTEM (RTS) z dostepnymi zasoba-
mi pamieci 256kB FLASH, 32kB RAM

= Integralny, wielozakresowy modem komunikacyjny 2G/4G

42 » TELEMETRON 1/2026, www.inventia.pl ®

MT-221 - Brama komunikacyjna programowana w srodowisku CODESYS®

Tworzenie programu uzytkownika przy uzyciu bezptat-
nego CODESYS Development System zgodnie z [EC
61131-3, z mozliwoscia debugowania

Port Ethernet 10Base-T/100Base-TX

1 port RS-485/RS-232 do dotaczania urzadzen
zewnetrznych, izolowany galwanicznie
(monitorowanie, diagnostyka)

2 redundantne wejscia zasilajace

Wewnetrzna pamiec nieulotna na dane konfiguracyjne
z mozliwoscig zdalnej aktualizagji

Rejestrator pracy urzadzenia w pamieci Flash (8 MB)
Dual-SIM

Zegar czasu rzeczywistego RTC

Sygnalizacja pracy LED

Port USB-C do konfiguragji

Funkcjonalnos¢:

Tryby komunikagji:

» 2G/4G Cat 1 —transmisja pakietowa

» SMS

» Ethernet
Dostep do zasobdw wewnetrznych modutu
standardowym protokotem MODBUS
Mozliwos¢ transmisji danych do/z urzadzen podtaczo-
nych do portu komunikacyjnego
Inteligentny routing pakietéw i praca Multimaster
w trybie MODBUS
Rozsytanie pakietéw w trybie przezroczystym
Mozliwos¢ samodzielnego zgtaszania zdarzen
alarmowych (unsolicited messages) w wyniku zmiany
wewnetrznej flagi lub tez spetnienia funkcji logicznej
Zabezpieczenie przed nieuprawnionym dostepem
w postaci listy uprawnionych numerdéw telefonéw i IP,
opcjonalnie hasto do konfiguracji
Rejestrator z rozdzielczoscig 0,1 sek.

= Mozliwos¢ wysytania SMS w wyniku zaistnienia sytuacji
alarmowej, od flagi lub wedtug harmonogramu

= Dynamiczne wstawianie wartosci zmiennych w tekst
wiadomosci SMS

= Mozliwos¢ zdalnej zmiany parametréw konfiguracyj-
nych i programu wewnetrznego modutu

= Przyjazne narzedzia konfiguracyjne

= tatwa integracja z oprogramowaniem centrum
serwisowego

= Diody LED (status modutu, aktywnos$¢ komunikacji GSM,
poziom sygnatu GSM, aktywnos¢ DATA, aktywnosc¢
komunikacji szeregowej, aktywnos$¢ portu USB,
aktywno$¢ portu Ethernet, aktywno$¢ wejscia zasilania)

= Rozfaczalne listwy zaciskowe

= Zasilanie 12 V DC/24 V DC

= Montaz na szynie DIN

Ogoine
Wymiary (dt. x szer. x wys.) 105 x 86 x 59 mm
Waga 268 g

Sposéb mocowania Szyna DIN 35mm

Temperatura pracy -20°C do +55°C

Klasa ochrony IP 20

Modem radiowy

Producent i typ SIMCom A7672G

Region globalny

Pasma 2G 850/900/1800/1900 MHz

Pasma 4G Band: 1, 2,3,4,5,7,8,B12, 13,17, 18,
19, 20, 25, 26, 28, 38, 39, 40, 41, 66

Ztacze anteny 50 Q, SMA-F

zewnetrznej

Zasilanie

Napiecie state DC 11-30VDC

(nom. 12/24 V)

Prad zasilania (typ.) @ 25°C | Spoczynkowy Aktywny Maksymalny
(Praca)

12V DC 0,04 A 0,1TA 10A

24V DC 0,02 A 0,05A 05A

Oprogramowanie konfiguracyjne
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Rysunki i wymiary (wszystkie wymiary w milimetrach)
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MTX-2050 v4 - 2G/LTE brama komunikacyjna z portem Ethernet

=  Wewnetrzny modem 4G LTE Cat. 1 z obstugg 2G » Bezpieczna zdalna aktualizacja oprogramowania » Rejestrator danych z zapisem na karcie microSD
= Port Ethernet: 100Base-TX/10Base-T z auto » Redundantne partycje rootfs » Konfigurowalne wiadomosci SMS wyzwalane przez alarmy
MDI/MDI-X = Konwerter protokotéw (obstuguje Modbus RTU, Modbus i dynamiczne wartosci wstawiane w tekscie SMS, obstuga
= Technologia Dual-SIM (tryb pasywny) - dostep TCP, UDP, MQTT) nazw symbolicznych i makr
do 2 niezaleznych sieci GSM zapewnia redundancje = Dostep do zdalnych zasobéw za pomoca standardowych = Konfigurowalne zabezpieczenia dostepu — lista autoryzo-
infrastruktury transmisyjnej 5 | protokotéw Modbus RTU i Modbus TCP wanych aqlreséw I.P i numerdw telefonéw
=  Konfiguracja za pomoca dedykowanego interfejsu S 5 = Routing pakietéw i obstuga Multimaster w trybie Modbus = Obstuga firewall (iptables)
WebGUI i SSH = Transmisja danych z urzadzen zewnetrznych podfaczonych = Obstuga wielopoziomowych uprawnien uzytkownika w celu
= Wbudowany interfejs WebGUI z funkeja wizualizaci do porty szeregowego i portu Ethernet, portu M-Sus capenriera bspicaeitia ansmitoanych danch
danych ” "
I - = Mapowanie zasobdw zewnetrznych (lustrzane odbicie) »  Whbudowana zaawansowana autodiagnostyka
= 2 porty szeregowe do komunikacji z urzgdzeniami dl K S lanis zd , e
zewnetrznymi: =@ e a wykrywania i wyzwalania zdarzef o »  Ztaczki Srubowe
o = Bufor MT2MT do bezposredniego udostepniania danych = Przyjazne dla uzytkownika narzedzia konfiguracyjne i driver
v izolowany R5-232/485 migdzy innymi modutami telemetrycznymi MT komunikacyjny (obstuga OPC i RDB) — MTDataProvider
» izolowany RS-485 » Multitransmisja w trybie przezroczystym «  Wsparcie Simple Network Time Protocol (SNTP)

»  Wysytka danych na broker MQTT

= Obstuga protokotu SNMP v2c/v3 (w tym SNMP Trap
i funkcja odpytywania). Modut dziata jako agent SNMP —
urzadzenie, ktére moze by¢ odpytywane przez serwer
i moze wysytac zdarzenia spontanicznie

= 4 wejscia binarne/2 konfigurowalne jako wyjscia binarne

= Rejestrator danych (obstuga kart microSD)

Bezpieczenstwo:

= Dostepne mechanizmy bezpieczenstwa sieci VPN:
OpenVPN, STRONGSWAN (IPsec)

= Konwerter protokotéw (obstuguje Modbus RTU,
Modbus TCP, UDP, MQTT)

* Wbudowana funkcjonalnos¢ Modbus Master i Slave = Wbudowany procesor zdarzer do regut transmisji danych = Zdalna konfiguracja i programowanie przez sie¢ 2G/LTE ' RAPIUS (Rgmpte Athentication Dial-In User Service) q
= Opcjonalny wbudowany port wM-Bus, obstuga do = Zdalna konfiguracja, programowanie, diagnostyka = Wsparcie Zabbix = Uwierzytnienie na portach oparte na 802.1X
20 urzadzen wM-Bus i aktualizacja oprogramowania przez sie¢ 2G/LTE « Transmisja oparta na zdarzeniach wyzwalana zmiang stanu = Klucze prywatne przechowywane w TPM2 >
* Routing pakietow Modbus = Redundantne wejscia zasilajace wejécia/wyjscia binarmego, stanem wew. flagi *  Wykrywanie i zapobieganie wiamaniom SNORT
= Obstuga protokotéw SNMP v2c/v3 i SNMP Trap = Opcjonalna karta MIM
= Diagnostyczne diody LED = Zasilanie 12-48 V DC c
(( )) = Zaawansowana autodiagnostyka z mechanizmem = Zegar czasu rzeczywistego (RTC) Ogdlne Port M-Bus m
Watchdog = Konstrukcja przemystowa, montaz na szynie DIN, Wymiary (L x W x H) 105 x 86 X 59 mm Typ portu M-Bus
= Bramka SMS ztacza srubowe Waga 200 g Maksymalna iloé¢ urzadzen 4 c
Sposdb mocowania DIN Rail 35 mm Predkos¢ transmisji 300 do 9600 Bodow
L4p1/2D0 MTX-2050 v4 to nowoczesna przemystowa brama teleme-  Wersja v4 zostata rozszerzona o obstuge urzadzen M-Bus Temperatura pracy -207do +55°C f)ﬁ;fdea&ffggi obcizente urzadzenta do1smA N
tryczna przeznaczona do realizacji zdalnego monitoringu, oraz opcjonalny interfejs wM-Bus, umozliwiajac integracje Stopien ochrony IP20 I
akwizycji danych oraz integracji urzadzen automatyki w sie- licznikéw energii elektrycznej, ciepta, wody i gazu. Urzadze- Wilgotnos¢ do 95 %, bez kondensadji Wejscia binarne 1Q1, 1Q2, I3, 14
ciach LTE. taczy funkcje bramy komunikacyjn_ej_, kppwertera nie Qbsfugluje automatyczne vyykryyvanie urzadzen M-Bus, Wskazniki stanu 15 zielonych, 1 czerwony Zakres napiecia wejéciowego 0-58 v
protokotéw oraz koncentratora danych, umozliwiajgc budo- konfiguracje adreséw komunikacyjnych oraz selektywne
. , ; . . T , L. Stan ON (1) >8V@2m
we niezawodnych systeméw komunikacyjnych dla infrastruk- udostepnianie danych do systeméw nadrzednych. Dzieki po- System Stan OFF (0] VoS P
tury krytycznej: energetyki, cieptownictwa, gospodarki wod-  taczeniu zaawansowanych funkcji komunikacyjnych, obstugi 5 ot A5 500 VH tan - , HSV@1ism
no-Sciekowej, przemystu i infrastruktury komunalnej. Dzieki Smart Meteringu i lokalnego przetwarzania danych MTX- rocesor - ortex : z Maksymalna czestotliwos¢ impulséw 2 kHz
N RAIL obstudze interfejsdw Ethernet, RS-232, RS-485, M-Bus oraz 2050 v4 stanowi uniwersalng platforme dla nowoczesnych Sysre_m operaqyny Linux Minimalna dtugos¢ wykrywanego 0.25 ms
D\ wM-Bus urzadzenie moze wspétpracowad zaréwno z nowo-  systeméw telemetrycznych, loT i przemystowych. Pamie operacyjna (RAM) 256 MB impulsu
czesnymi systemami automatyki, jak i istniejacg infrastrukturag Pamig¢ wewnetrzna (FLASH) 512 MB L
RS-1485 pomiarowa. Zasoby: ngsua.b-narl-'\e _IQI' 1Q2
= Port Ethernet 100Base-TX/10Base-T z funkcjg auto MDI/ Modem Zakres napiecia zasilania VQ+ 7-53V
RS-232/1L85 MTX-2050 v4 umozliwia lokalne gromadzenie, przetwarzanie MDI-X Zalecany prad obcigzenia 02A
i udostepnianie danych pochodzacych z urzagdzen polowych. = |zolowany port szeregowy RS-232 lub RS-485 Ty SIMCOM A7672G Maksymalny prad obcigzenia 05A
Whudowane funkcje Modbus Master i Slave, konwersja = Izolowany port szeregowy RS-485 Region Globalny Ograniczenie pradowe (max.) 15A
protokotéw, routing danych oraz mechanizmy lustrzanego » 4 wejscia binarne/2 konfigurowalne wyjécia binarne Pasmo 2G 850/900/1800/1900 MHz Spadek napiecia (VQ-+ - Q%)
odwzorowania zasobéw pozwalajg na integracje wielu urza- = Port USB-C do lokalnej konfiguracji i programowania Pasmo LTE Band: 1,2, 3,4,5,7,812,13,18,19, 20, @02A| <19V | 125V (yp)
dzen w ramach jednej platformy komunikacyjnej. Urzadzenie «  Flagi wewnetrzne i rejestry 25, 26, 28, 38, 39, 40, 41, 66 @05A | <34V]| 1,9V(yp)
moze cyklicznie odczytywac dane, wykrywac zmiany stanow « Zdalna aktualizacja oprogramowania wewnetrznego (FOTA) Zacze do anteny SMA-F 50 Q
i alarmy, realizowa¢ logike zdarzeniowg oraz rejestrowac in- «  Rejestrator danych obstugujacy karte microSD zewnetizne) Interfejsy
formacje wraz ze znacznikiem czasu. Dzieki temu mozliwe «  Mozliwos¢ wlutowania karty MIM Ethernet 1 x RI45
jest skrocenie czasu reakdji systemu oraz zwigkszenie nieza- » Gniazda dla 2 kart SIM (redundandja sieci 2G/4G) Interfejs wM-Bus Porty szeregowe 1 x RS-232/RS-485 izolowany combo
n 'BUS / wodnosci proceséw monitoringu i sterowania. . éegar RTC 7 Ze-Wﬂe:(rZ-n)(;TiEunkcj-amissénscg,r_iomszggic Typ EFR32ZG23 1 x RS-485 izolowany
Whbudowany modem LTE Cat.1 z obstugg sieci 2G oraz tech- d?;ggoév;ny intertes dla kart microSbADAC Region — Furops Interfejs USB UsB 2.0, USB-C
. L. . o Typ komunikacji STlub C ;
sresn)) nologia Dual-SIM zapewniajg stabilng komunikacje nawet —— — . - Port karty SD micro-SD/SDHC/SDXC do 256 GB
w lokalizacjach o zmiennych warunkach transmisyjnych. Funkcjonalnos¢: Bezpieczenstwo Profile A i 8 (szyfrowanie mod 5 7)
Rozbudowane funkcje bezpieczenstwa, obejmujace obstuge « Standard transmisji: transmisja pakietowa 2G/LTE, SMS, Standard OMSv4.5.1, EN 13757-3/-4/-7 Zasilanie
VPN, SNMPv3, mechanizmy uwierzytelniania oraz zaawanso- Ethernet, MQTT (Publisher) Czgstotliwose 868,95 MHz Napiecie stafe DC 12V/24V/48V 10,8-53 V
wang kontrple dostepu, _umozI|W|aJa bezple_cznq mte_graqg . Funkqorplnos’c’ sieciowa: IPv4, przekierowanie portow, NAT, Czutoé¢ odbiornika > -108dBm Prad wejéciowy (@ 25°C) Idle Active Max.
z systemami nadrzednymi. Dodatkowo funkcje zdalnej konfi- DHCP klient/serwer/relay Ztacze do anteny wM-Bus SMA-F 50 Q 12VDC| 015A | 033A 2,00 A
guragji, diagnostyki i aktualizacji oprogramowania pozwalaja = Zarzadzanie i wizualizacja danych przez WebGUI lloé¢ obstugiwanych 24VDC| 007A | 0,16A 1,00 A
ograniczy¢ koszty utrzymania rozproszonych instalacj. - Dostep do Secure Shell (SSH) urzadzent do 20 48VDC| 004A | 009A | 050A
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MTX-2050 v4 - 2G/LTE brama komunikacyjna z portem Ethernet Akcesoria do urzadzen

Rysunki i wymiary (wszystkie wymiary w milimetrach) Przetworniki ci¢nienia A-10/S-20

Przetwornik cisnienia przeznaczony do zastosowan w branzy wod-
no-kanalizacyjnej umozliwia niezawodny monitoring cisnienia w sie-
ciach wodociggowych, przepompowniach sciekéw, hydroforniach,
stacjach uzdatniania wody oraz ukfadach pompowych. Zapewnia [Wikal]
biezacg kontrole parametréw pracy instalacji i wspiera szybkie wykry-
wanie nieprawidfowosci.

Szeroki zakres pomiarowy oraz standardowe sygnaty wyjsciowe
pozwalajg na tatwg integracje z systemami automatyki, telemetrii
i zdalnego monitoringu obiektéw wod-kan. Doktadny pomiar umoz-
liwia wykrywanie spadkéw cisnienia, przecigzen oraz awarii pomp
i rurociggow. Wykonanie ze stali nierdzewnej gwarantuje odpornos¢
na trudne warunki eksploatacyjne i dtugotrwatg, bezawaryjng pra-
ce. Réznorodnos¢ przytaczy utatwia montaz zaréwno w nowych, jak -
B Epi  mw osw i modernizowanych instalacjach wodociggowych i kanalizacyjnych. ==
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MTX-2050 v4

Antena LTE Heavy-duty

Wytrzymata antena LTE typu heavy-duty przeznaczona do pracy
w systemach monitoringu i telemetrii obiektéw wodno-kanalizacyj-
nych, takich jak przepompownie, studnie pomiarowe, zbiorniki, hy-
drofornie czy stacje uzdatniania wody. Umozliwia stabilng transmisje
danych z urzadzen pracujacych w terenie, wspierajgc zdalny nadzér
nad pracg instalacji. Solidna konstrukcja z zywicy poliuretanowej
i stali nierdzewnej oraz szeroki zakres temperatur pracy od -45°C do
+85°C sprawiaja, ze antena dobrze sprawdza sie w wymagajacych
warunkach zewnetrznych.

Czujnik krancowy otwarcia witazu

Czujnik krancowy przeznaczony do sygnalizacji otwarcia wiazu
w obiektach wodno-kanalizacyjnych, takich jak przepompownie,
studnie, komory technologiczne czy zbiorniki. Dzieki elastycznemu
trzpieniowi typu Wobble Stick umozliwia wykrywanie zmiany po-
tozenia pokrywy lub elementu ruchomego, a konfiguracja stykéw
TNC/TNO pozwala na tatwa integracje z systemem monitoringu lub
alarmowania. Stopien ochrony IP67 oraz szeroki zakres temperatur
pracy sprawiaja, ze czujnik dobrze sprawdza sie w wymagajgcych
warunkach terenowych i przemystowych.

HIGHLY
T SWITCH
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AKCESORIA DO URZADZEN TELEMETRIA W ZASTOSOWANIACH

Zastosowania telemetrii w branzy wod-kan

MT-UPS-1 - mikroprocesorowy modut podtrzymania zasilania
Nowoczesne przedsiebiorstwa wodociggowo-kanalizacyjne wymagaja statej
kontroli nad rozproszong infrastrukturg. Systemy telemetryczne Inventii integruja
przepompownie, ujecia wody, studnie gtebinowe, zbiorniki, stacje uzdatniania

oraz obiekty pomiarowe w jeden ekosystem zdalnego nadzoru.

MT-UPS-1 jest nowoczesnym, sterowanym cyfrowo zasilaczem bufo-
rowym, zapewniajagcym bezprzerwowe podtrzymanie zasilania mo-
dutu telemetrycznego i zewnetrznych odbiornikéw energii w przy-
padku zaniku napiecia z podstawowego zrédta zasilania. Konstrukcja iifontia
urzadzenia przewiduje wspotprace z dowolnym zasilaczem sieciowym MT-UPS-01
24V DC (podstawowe zrédto zasilania) oraz zewnetrznym akumula-
torem SLA (awaryjne zrodto zasilania) o napieciu nominalnym 12 V.

Monitoring zestawow Monitoring sieci wodociggowej
hydroforowych i komor pomiarowych

Inteligentny modut zasilania zewnetrznego MT-CPV

MT-CPV to inteligentny modut zasilania stworzony

z myslg o niezawodnej pracy bateryjnych systeméw
teler):]e?r cznveh w terénpi)e \X/ korzyitg'e zayawanso— Nadzor nad praca zestawow hydroforowych Zdalny odczyt parametréw pracy sieci wodociggo-
wany algorygm MPPT ktc')r.y myaksyr)]/ﬂalijzuje efektyw- oraz kontrola parametrow hydraulicznych sieci: wej oraz wybranych parametrow jakosci wodu:
no$¢ pozyskiwania enlergii z paneli fotowoltaicznych wamTecHY T T + pomiar cisnienia w sieci oraz biezaca kontro- * pormiar przeptywu i cisnienia w sieci oraz biezq-
wydtuzajac czas autonomicznej pracy urzadzef a81e ME RS _:- Supwr 7as0v- 7 ce la stabilnosci parametrow hydraulicznych, ca kontrola parametrow hydraulicznych,
Wbudowane podtrzymanie akumulatorowe oraz ' 3 i Nl * nadzor nad falownikami pome, ich stanami * pomiar poziomu medium w zbiornikach, komo-
mozliwos¢ wspotpracy z réznymi zrédtami zasilania 8 95358 pracy, sygnatami awaryjnymii parametrami rach lub wybranych punktach pomiarowych,

; | reguladj, - analiza pH, temperatury i przewodnosci wody

zapewniajg ciggtos¢ dziatania nawet w wymagaja-
cych warunkach eksploatacyjnych.

Kompaktowy zasilacz impulsowy

Kompaktowy zasilacz impulsowy do montazu na szynie DIN przezna-
czony jest do zastosowan w: automatyce budynkowej, przemystowej
I systemach sterowania. Ma waskg obudowe 52,5 mm, wejscie 85-
264V AC. Zapewnia moc do 60 W, wysoka sprawno$¢ do 91%, prace
w zakresie od -30°C do +70°C oraz zabezpieczenia przed zwarciem,
przecigzeniem i przepieciem. To praktyczne rozwigzanie do rozdziel-
nic i szaf sterowniczych.
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- kontrola regulatorow PID odpowiedzialnych
za utrzymanie zadanego cisnienia w insta-
lacji,

« odczyt danych ze sterownika zestawu
hydroforowego i monitorowanie pracy
uktadu pompowego,

- kontrola potozenia przetacznikéw do lokalne-
Qo sterowania oraz trybow pracy urzadzen,

« nadzor nad zabezpieczeniami nadpradowy-
mi, przecigzeniowymi i technologicznymi,

- sygnalizacja alarmaéw, awarii oraz stanow
wymagajgcych interwencji obstuqi,

- rejestracja zdarzen i analiza trendéw para-
metréw, w tym zmian cisnienia, pracy pomp
oraz stanéw uktadu requlaciji.

Dane z zestawu hydroforowego mogg byc
przesytane do systemu SCADA lub platformy
zdalnego nadzoru z wykorzystaniem bezpiecz-
nych mechanizmaow transmisji. Umozliwia to
biezaca kontrole pracy obiektu, szybka diagno-
styke nieprawidtowosci oraz nadzor nad roz-
proszonymi instalacjami podnoszenia cisnienia.

lub Sciekodw, zaleznie od charakteru obiektu,

- detekcja otwarcia wtazu/wejscia na obiekt,

« wspOtpraca z przeptywomierzami i przetworni-
kami pomiarowymi,

- odczyt danych z urzadzen pomiarowych
z wykorzystaniem protokotu Modbus RTU,

« rejestracja wartosci biezacych, stanéw gra-
nicznych oraz zdarzen wymagajacych reakgji
obstuqi,

. sterowanie pompami i zasuwami wedtug
zaprogramowanego algorytmu pracy,

« przesytanie danych do systemu SCADA lub plat-
formy zdalnego nadzoru w celu analizy pracy
sieci i szybkiego wykrywania nieprawidtowosci.

Protokot Modbus RTU umozliwia cyfrowa komuni-
kacje z urzadzeniami pomiarowymi, w tym z prze-
ptywomierzami i przetwornikami parametréw jakos-
ciowych. W przypadku obiektéw bez dostepu do
zasilania stacjonarnego mozliwe jest zastosowanie
przeptywomierzy bateryjnych oraz modutow tele-
metrycznych przystosowanych do pracy z zew-
netrznym pakietem baterii.
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TELEMETRIA W ZASTOSOWANIACH

Monitoring studni gtebinowych
i ujec

Monitoring poziomu wody
w zbiornikach

TELEMETRIA W ZASTOSOWANIACH

Monitoring przepompowni Sciekow

Telemetria dla stacji uzdatniania wody

Zdalny nadzor nad pracg pomp oraz monito-
ring parametrow eksploatacyjnych ujec:

sterowanie pracg pomp gtebinowych na
podstawie poziomu wody, cisnienia lub
innych parametrow technologicznych,
monitoring poziomu wody w studni,
zbiorniku lub uktadzie wspétpracujacym

Z Ujeciem,

pomiar cisnienia w instalacji, w tym kontro-
la cisnienia przed i za filtrami lub w rurocia-
Qu ttocznym,

analiza parametréw pracy pomp, standw
urzadzen oraz sygnatow eksploatacyjnych,
kontrola trybdw pracy, gotowosci urza-
dzen oraz sygnatow awaryjnych,

nadzor nad zabezpieczeniami elektryczny-
mi, przecigzeniowymi i technologicznymi,
rejestracja alarmow, zdarzen oraz stanow
wymagajacych interwencji obstugi,
przesytanie danych z ujecia do systemu
SCADA lub platformy zdalnego nadzory,

w celu biezacej kontroli pracy obiektu.

Modut telemetryczny zabudowany w szafie
sterowniczej przy studni umozliwia lokalny
i zdalny podglad parametréw pracy ujecia,

Zdalny pomiar poziomu oraz automatyczne stero-

wanie napetnianiem:

pomiar poziomu w retencji, zbiornikach wody
czystej lub innych obiektach magazynowania
medium,

biezace monitorowanie stanéw minimalnych,
maksymalnych oraz alarmowych,

sterowanie pompami i zasuwami odpowie-
dzialnymi za napetnianie lub opréznianie
zbiornikow,

automatyczne zarzadzanie procesem napet-
niania wedtug zaprogramowanego algorytmu
pracy,

kontrola standw urzadzen wykonawczych,
przetacznikdw oraz sygnatow awaryjnych,
sygnalizacja przekroczen poziomu, awarii
urzadzen oraz stanéw wymagajacych
interwencji obstugi,

archiwizacja i analiza trendéw poziomu wody,
pracy pomp oraz cykli napetniania,
przesytanie danych do systemu SCADA lub
platformy zdalnego nadzoru w celu biezacej
kontroli pracy obiektu.

Autonomiczna praca obiektu nawet w przypadku
przerwy w komunikacji pozwala na utrzymanie

Zdalny nadzor i sterowanie pracg przepom-
powni oraz ttoczni Sciekow:

sterowanie praca pomp, realizowane przez
modut telemetryczny zabudowany w szafie
sterownicze),

automatyczna kontrola pracy pomp zgod-
nie z zaprogramowanym algorytmem,

«  pomiar poziomu Sciekow i wykorzystanie tej
informacji do sterowania oraz alarmowania,
kontrola falownikéw i soft-startéw stosowa-
nych przy pompach o wiekszej mocy,
odczyt parametréw pracy uktadow napedo-
wych oraz diagnostyka ich standw,
nadzor nad zabezpieczeniami elektryczny-
mi, przecigzeniowymi i technologicznymi,
kontrola stanéw przetacznikdw, sygnatdéw
awaryjnych i gotowosci urzadzen do pracy,

«  sygnalizacja alarmow, awarii oraz stanow
wymagajacych interwencji obstuagi,

«  mozliwos¢ wspodtpracy z panelem graficz-
nym HMI wyposazonym w ekran dotykowy,
przesytanie danych z obiektu do systemu

zdalnego nadzoru w celu biezacej kontroli
pracy przepompowni.

Praca w charakterze koncentratora danych i/lub
bramy komunikacyjnej pomiedzy sterownikami PLC
a systemem SCADA:

odczyt danych technologicznych ze sterownika
PLC, realizujacego proces sterowania stacdja,

biezace monitorowanie pracy urzadzen technolo-
gicznych zabudowanych na obiekcie,

- kontrola pracy pomp, uktadéw dozowania, filtracji
oraz innych elementéw procesu uzdatniania,
pomiar i rejestracja podstawowych parametrow
pracy stacji, takich jak cisnienie, przeptyw, poziom
wody oraz stany urzadzen,
nadzor nad zabezpieczeniami elektrycznymi,
przecigzeniowymi i technologicznymi,
kontrola standw przetacznikdw, sygnatdw
awaryjnych i gotowosci urzadzen do pracy,

«  sygnalizacja alarmow, awarii oraz stanow
wymagajacych interwencji obstugi,

«  mozliwos¢ wspotpracy z panelem graficznym HMI
wyposazonym w ekran dotykowy,
przesytanie danych z obiektu do systemu SCADA
do biezacej kontroli pracy stacji uzdatniania wody,

transmisja danych w trybie zdarzeniowym wedtug
zdefiniowanych regut.

Komunikacja z urzadzeniami obiektowymi przez
RS-232/RS-485 lub Ethernet umozliwia integra-
cje z automatyka przepompowni, falownikami,
soft-startami, panelem operatorskim oraz urza-
dzeniami pomiarowymi. Dzieki temu mozliwy
jest zaréwno lokalny podglad parametrow pracy
obiekty, jak i zdalny nadzor nad rozproszonymi
przepompowniami oraz ttoczniami sciekow.

diagnostyke standw awaryjnych oraz sterowa-
nie pompa gtebinowa zgodnie z zaprogramo-
wanym algorytmem. Dzieki temu mozliwy jest
skuteczny nadzoér nad rozproszonymi ujeciami
wody bez koniecznosci statej obecnosci obstugi
na obiekcie.

procesu napetniania lub oprdzniania zbiornika
zgodnie z lokalnym algorytmem sterowania.

Dzieki temu obiekt moze bezpiecznie kontynuowac
prace, a dane i alarmy moga zostac przekazane do
systemu nadrzednego po przywroceniu tgcznosci.

Komunikacja z urzadzeniami obiektowymi przez
RS-232/RS-485 |lub Ethernet umozliwia integracje

z automatyka stacji uzdatniania wody, sterownikiem
PLC, panelem operatorskim HMI, urzadzeniami po-
miarowymi oraz elementami wykonawczymi procesu
technologicznego. Dzieki temu mozliwy jest zaréwno
lokalny podglad parametrow pracy obiektu, jak i zdalny
nadzoér nad praca rozproszonych stacji uzdatniania
wody.
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PRZEWODNIK PO NORMACH

Przybornik dla przedsiebiorstw
wodociggowo-kanalizacyjnych,
projektantdow i integratorow

Celem dokumentu jest krotkie uporzadkowanie
najwazniejszych regulacji i standardéw, ktére moga
wptywac na cyberodpornos¢ telemetrii, SCADA,
ustug chmurowych, transmisji danych, urzadzen
telemetrycznych oraz wspétpracy z dostawcami
technologii.

Dokument nie przesadza, ktére obowigzki majg
zastosowanie do konkretnego przedsiebiorstwa,
produktu, ustugi lub projektu. Nie zastepuje analizy
prawnej, audytu bezpieczenstwa ani oceny zgod-
nosci produktu, ani nie stanowi zamknietego kata-
logu regulacji i norm, ktérym podlegaja przedsie-
biorstwa wod-kan.

Ma pomdc w szybkim zorientowaniu sie:
jakie regulacje i standardy warto zna¢,
czego zasadniczo dotycza,
dlaczego moga by¢ istotne dla wod-kan,
gdzie szukac¢ zrédet wymagan,
jakich obszaréw organizacji moga dotyczyc.
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Kluczowe jest zrozumienie, ze regulacje i standardy
nie dziatajg w izolacji. W praktyce wzajemnie sie
uzupetniajg i wptywajg jednoczesnie na kilka obsza-
row organizacji:

zarzadzanie ryzykiem,

ciggtos¢ dziatania,

obstuge incydentdw,

zakupy i tancuch dostaw,

telemetrie, OT i SCADA,

ustugi chmurowe i dane,

bezpieczenstwo produktéw cyfrowych,

jakos¢ i dostepnos¢ ustug swiadczonych
odbiorcom.

Status prawny ma charakter orientacyjny. Osta-
teczny zakres obowigzkéw zalezy od roli podmiotu,
wielkosci przedsiebiorstwa, rodzaju $wiadczonej
ustugi, modelu wdrozenia, wykorzystanych techno-
logii oraz wtasciwych przepiséw krajowych.

Prawnie obligatoryjne oznacza, ze dana regulacja
moze naktada¢ obowigzki bezposrednio na okres-
lone podmioty, produkty, ustugi lub rodzaje dzia-
talnosci.

Prawnie obligatoryjne warunkowo oznacza, ze
obowigzek zalezy od spetnienia okreslonych prze-
stanek, na przyktad rodzaju produktu, wykorzy-
stania ustugi chmurowej, przetwarzania danych,
uzycia systemu Al albo roli danego podmiotu.

Fakultatywne / dobra praktyka oznacza, ze stan-
dard sam w sobie zwykle nie jest powszechnie
obowigzujagcym prawem, ale moze sta¢ sie wyma-
ganiem umownym, przetargowym, projektowym
lub audytowym.

4 N
Jak regulacje i standardy wptywaja
na przedsiebiorstwo wod-kan
— MAPA WPLYWU NA ORGANIZACJE —
7 Nt e Y 3 Nl 4 R f” = N N
RED-DA / Dyrektywa
NIS2 CRA EN 18031 CER wipramiowodyping| | |EC 62443 | | ISO/IEC 27001
cyberryzyko, incydenty, bezpieczenstwo wymagania cyber odpornosé ustug jakoéé wody dobre praktyki systemowe zarzadzanie
faricuch dostaw, produktéw cyfrowych dla urzadzen kluczowych i dostepnosé ustug | | dla OT i automatyki bezpieczeristwem
ciagtosc dziatania i aktualizacji radiowych i infrastruktury informacji
L i N i SN AN o S S N i /
TTSesansg, _-__H:‘“ Regulacje i normy wzajemnie si¢ uzupetniajg \ e e <
i i wptywaja na wiele obszaréw organizacji o=
- N R N i & N
. 1. Zarzad i compliance N % i # / 2. Telemetria / SCADA
0RO . % X F N
r q ® analiza ryzyka i odpowiedzialno$é ¥ Q e architektura i segmentacja
v ® polityki, procedury, audyty \ / ® aktualizacje, logi, dostep
® nadzér nad zgodnoscia o cykl zycia urzadzen
S o N =
v ™y " Y
3. Zakupy i faricuch dostaw (\b 4. Chmura i dane
® wymagania do OPZ i przetargdw *» P rzedSiniorstwo » ﬁ ® |okalizacja i ochrona danych
. -
. ® ocena dostawcow i wsparcia B ¥ * role, uprawnienia, Slady zdarzen
oo g , wod-kan et o
® bezpieczeristwo produktow ® kopie zapasowe i odtwarzanie
iustug A . .
Telemetria i ustugi cyfrowe staja sie
\ - obszarem zarzadczym, N =
i~ i a nie tylko technicznym. (" K
5. Ciggtosc dziatania / \ 6. Jakosc i dostepnosc ustug
i incydenty |
® wiarygodnosc danych
e ciaglos¢ dzialania i scenariusze pomiarowych
awaryjne - . ”
i ARG SRS ® monitoring i reakcja na zdarzenia
o odpomiobt nazalibonnia ® cigglosc swiadczenia ustug
. y N )
Regulacje i standardy nie dziatajg w izolacji.
— Wzajemnie sie uzupetniajg i wspélnie wptywaja na ocene ryzyka,
= dostawcéw, danych i cyklu zycia systemow.
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Regulacja /
standard

NIS2 - Dyrektywa
(UE) 2022/2555
oraz KSC

Znaczenie dla wod-kan i co konkretnie sprawdzic¢

Status: prawnie obligatoryjne dla podmiotéw objetych przepisami.

O co chodzi: zarzadzanie ryzykiem cyberbezpieczenstwa, incydenty, ciggtos¢ dziatania,
bezpieczenstwo fancucha dostaw i odpowiedzialnos¢ kierownictwa.

Znaczenie dla wod-kan: w podmiotach objetych przepisami, telemetria, SCADA, dostep zdalny,
transmisja danych, ustugi chmurowe i dostawcy technologii powinny by¢ uwzgledniane w analizie ryzyka
oraz zarzadzaniu ciggtoscig dziatania, jezeli majg wptyw na bezpieczenstwo, dostepnos¢ lub ciggtosé
$wiadczenia ustug wod-kan.

Sprawdz: czy przedsiebiorstwo jest albo moze by¢ objete obowigzkami KSC/NIS2 jako podmiot

z sektora zaopatrzenia w wode pitna, dystrybucji wody albo odprowadzania, usuwania i oczyszczania
Sciekdw. Sprawdz wpis albo obowigzek wpisu do Wykazu KSC/S46, przypisanie oséb kontaktowych,
sposéb zgtaszania incydentdw do CSIRT NASK/CERT Polska oraz to, czy telemetria, SCADA, dostep
zdalny, transmisja danych, ustugi chmurowe i integratorzy sg ujeci w analizie ryzyka, procedurach
ciggtosci dziatania i obstudze incydentéw.

Zrodta: Dyrektywa (UE) 2022/2555, ustawa o krajowym systemie cyberbezpieczenstwa, Wykaz KSC/S46,
cyber.gov.pl, CERT Polska / CSIRT NASK, formularz incydent.cert.pl.

CRA - Cyber
Resilience Act -
Rozporzadzenie
(UE) 2024/2847

Status: prawnie obligatoryjne dla producentéw oraz - w okreslonym zakresie - importeréw i dystry-
butoréw produktéw z elementami cyfrowymi (urzagdzenia i oprogramowanie).

0 co chodzi: bezpieczenstwo produktéw z elementami cyfrowymi, aktualizacje, obstuga podatnosci,
dokumentacja, okres wsparcia i odpowiedzialno$¢ producenta.

Znaczenie dla wod-kan: CRA nie naktada obowigzkéw bezposrednio na kazde przedsiebiorstwo
wod-kan jako uzytkownika produktu, ale wptywa na sposéb oceny urzadzen telemetrycznych,
oprogramowania, firmware i narzedzi konfiguracyjnych. Przy zakupie lub modernizacji systemu warto
zwracac uwage na producenta, cykl zycia produktu, deklarowany okres wsparcia, aktualizacje, obstuge
podatnosci, dokumentacje bezpieczenstwa i mozliwos¢ bezpiecznej konfiguracji. Rozporzadzenie
obowiazuje i jest wdrazane etapami. Obowigzki dotyczace zgtaszania istotnych incydentéw i aktywnie
wykorzystywanych podatnosci zaczng miec¢ znaczenie od wrzednia 2026 roku, a petne wymagania
produktowe od grudnia 2027 roku.

Sprawdz: czy oferowane urzadzenie, oprogramowanie SCADA, narzedziowe lub ustuga powigzana maja
wskazanego producenta i podmiot odpowiedzialny za aktualizacje, obstuge podatnosci, dokumentacje
oraz okres wsparcia. Sprawdz, czy producent deklaruje cykl zycia produktu, sposéb informowania

o0 aktualizacjach bezpieczenstwa, sposéb zgtaszania podatnosci, dokumentacje bezpiecznej konfiguracji
oraz zasady zakonczenia wsparcia produktu.

Zradta: Rozporzadzenie (UE) 2024/2847, dokumentacja producenta, deklarowany okres wsparcia,
mozliwos$¢ uzyskiwania informacji o aktualizacjach, polityka obstugi podatnosci, dokumentacja
bezpiecznej konfiguracji, przyszte normy zharmonizowane.

Reqgulacja /
standard

Dyrektywa (UE)
2020/2184

w sprawie jakosci
wody pitnej

Znaczenie dla wod-kan i co konkretnie sprawdzic

Status: prawnie obligatoryjne w zakresie jakosci i bezpieczenstwa wody przeznaczonej do spozycia.

0 co chodzi: jakos¢ i bezpieczenstwo wody przeznaczonej do spozycia, podejscie oparte na ryzyku,
monitoring i dostep do wody.

Znaczenie dla wod-kan: dyrektywa nie wymaga stosowania konkretnego systemu telemetrycznego,
ale wzmacnia znaczenie podejscia opartego na ryzyku, monitoringu, wiarygodnosci danych i doku-
mentowania dziatan zwigzanych z bezpieczenstwem oraz dostepnoscig wody. Telemetria moze
wspierac¢ nadzér nad infrastrukturg, alarmowanie, analize zdarzen i utrzymanie ciggtosci dostaw,
jezeli dane z systemu sg wykorzystywane w eksploatacji lub zarzadzaniu ryzykiem.

Sprawdz: czy dane z telemetrii wspierajg nadzér nad obiektami istotnymi dla jakosci i dostepnosci

wody: ujeciami, stacjami uzdatniania, zbiornikami, pompowniami, siecig dystrybucyjng i punktami
pomiarowymi. Sprawdz, czy system pozwala wykrywac odchylenia, alarmowac o zdarzeniach, odtworzy¢
historie parametréw i udokumentowac reakcje na awarie lub zdarzenie mogace wptywac na dostawy
wody. Pamietaj, ze telemetria nie zastepuje badan jakosci wody ani wymagan sanitarnych, ale moze
wspierac¢ nadzér operacyjny.

Zrodta: Dyrektywa (UE) 202072184, krajowe przepisy dotyczace jakoéci wody przeznaczonej do spozycia,
wymagania Panstwowej Inspekcji Sanitarnej, procedury wewnetrzne przedsiebiorstwa, dokumentacja
systemu monitoringu i alarmowania.

Dyrektywa (UE)
2024/3019 - tzw.
Sciekowa

Status: prawnie obligatoryjne w zakresie gospodarki sciekowej i ochrony srodowiska.

0 co chodzi: oczyszczanie $ciekdw komunalnych, monitoring, raportowanie i modernizacja infrastruktury
Sciekowej.

Znaczenie dla wod-kan: dyrektywa nie nakazuje stosowania konkretnego systemu telemetrycznego,
ale wzmacnia znaczenie monitoringu, raportowania i nadzoru nad infrastruktura sciekowg. Telemetria
moze wspierac kontrole pracy pompowni, oczyszczalni, przeptywow, przelewdw, awarii i zdarzen
eksploatacyjnych oraz pomaga¢ w dokumentowaniu reakcji na zdarzenia.

Sprawdz: czy system telemetryczny obejmuje obiekty i procesy istotne dla gospodarki sciekowej:
przepompownie, oczyszczalnie, przeptywy, poziomy, przelewy, zrzuty, awarie pomp, przecigzenia, zaniki
zasilania i zdarzenia srodowiskowe. Sprawdz, czy system pozwala rejestrowac alarm, czas reakgji, czas
usuniecia awarii i historie pracy urzadzen. Sprawdz, czy dane z telemetrii moga wspierac raportowanie,
analize zdarzen oraz dokumentowanie dziatan eksploatacyjnych.

Zradta: Dyrektywa (UE) 2024/3019, Prawo wodne, pozwolenia wodnoprawne, wymagania dotyczace
monitoringu i raportowania, dokumentacja oczyszczalni i przepompowni, procedury eksploatacyjne
przedsiebiorstwa.

CER - Dyrektywa
(UE) 2022/2557
0 odpornosci
podmiotéw
krytycznych

q’Es’cn

Status: prawnie obligatoryjne dla podmiotéw uznanych za krytyczne.

0 co chodzi: odporno$¢ podmiotdw krytycznych i ustug kluczowych na zaktécenia, awarie, zagrozenia
fizyczne, organizacyjne i operacyjne.

Znaczenie dla wod-kan: CER nie reguluje telemetrii bezposrednio, ale wzmacnia znaczenie odpornosci,
ciggtosci dziatania, monitoringu, alarmowania i reagowania na zaktécenia. Telemetria moze wspierac
odpornos¢ przedsiebiorstwa wod-kan przez szybsze wykrywanie awarii, utraty tgcznosci, zaniku zasilania,
nietypowych standw pracy obiektéw oraz dokumentowanie przebiegu zdarzen i reakgji stuzb.

Sprawdz: ktdre obiekty, procesy i ustugi sa najwazniejsze dla ciggtosci dziatania przedsiebiorstwa: ujecia,
stacje uzdatniania, zbiorniki, pompownie, oczyszczalnie, przepompownie, przelewy, systemy SCADA,
tacznos¢ i platformy zdalnego nadzoru. Sprawdz, czy w scenariuszach awaryjnych uwzgledniono utrate
tacznosci, niedostepnos¢ SCADA, awarie platformy, brak danych z obiektéw terenowych, zanik zasilania
oraz reczny tryb dziatania.

Zrédta: Dyrektywa (UE) 2022/2557, krajowe przepisy dotyczace odpornosci podmiotéw krytycznych,
wtasne plany ciggtosci dziatania, scenariusze awaryjne, procedury reagowania kryzysowego, analiza
krytycznosci obiektéw i proceséw.

ISO/IEC 27001

Status: fakultatywne / dobra praktyka.
0 co chodzi: System Zarzadzania Bezpieczenstwem Informacji.

Znaczenie dla wod-kan: ISO/IEC 27001 nie potwierdza automatycznie bezpieczenstwa konkretnego
produktu, ale moze pomagac w ocenie dojrzatosci organizacyjnej dostawcy, producenta, operatora
ustugi lub podmiotu przetwarzajgcego dane. Przy ocenie warto sprawdzi¢ nie tylko sam certyfikat, ale
takze jego aktualnosc¢ i zakres, zwtaszcza czy obejmuje obszary zwigzane z oferowanym rozwigzaniem.

Sprawdz: czy dostawca, producent, operator platformy lub podmiot przetwarzajgcy dane posiada
aktualny certyfikat ISO/IEC 27001 i jaki jest jego zakres. Sprawdz, czy certyfikat obejmuje obszary
zwigzane z oferowanym rozwigzaniem, np. projektowanie, rozwoj, produkcje, sprzedaz, serwis urzadzen
telemetrycznych, utrzymanie platformy, przetwarzanie danych lub zdalne wsparcie. Nie traktuj certyfikatu
jako potwierdzenia bezpieczenstwa konkretnego produktu, tylko jako element oceny dojrzatosci
organizacyjnej dostawcy.

Zradta: certyfikat ISO/IEC 27001 dostawcy, zakres certyfikacji, jednostka certyfikujaca, opis ustug
objetych certyfikacja.

www.inventia.pl e

ISO 22301

Status: fakultatywne / dobra praktyka.
0 co chodzi: system zarzadzania ciggtoscig dziatania.

Znaczenie dla wod-kan: SO 22301 nie jest wymogiem dla kazdego systemu, ale moze by¢ przydatnym
punktem odniesienia dla scenariuszy awaryjnych, kopii zapasowych, odtwarzania, utrzymania ustug

i odpornosci organizacyjnej. Jest szczegdlnie istotna tam, gdzie niedostepnos¢ telemetrii, SCADA lub
platformy zdalnego nadzoru moze wptywa¢ na ciggtos¢ dziatania przedsiebiorstwa.
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PRZEWODNIK PO NORMACH

Regulacja /
standard

ISO 22301 cd.

Znaczenie dla wod-kan i co konkretnie sprawdzi¢

Sprawdz: czy przedsiebiorstwo posiada scenariusze awaryjne dla utraty telemetrii, SCADA, platformy
zdalnego nadzoru, tacznosci, zasilania lub danych z obiektu. Sprawd?, czy okreslono dopuszczalny czas
niedostepnosci, sposéb odtworzenia, osoby odpowiedzialne, tryb pracy recznej oraz testy odtwarzania.
Sprawdz, czy wykonywane sg kopie zapasowe konfiguracji i danych oraz czy odtworzenie byto
kiedykolwiek testowane.

Zradta: norma 1SO 22301, analiza wptywu na dziatalno$¢, plan ciggtosci dziatania, procedury odtwarza-

nia, scenariusze awaryjne, wyniki testéw odtworzeniowych, dokumentacja wykonywania kopii zapasowych.

RED-DA / EN 18031

Status: prawnie obligatoryjne warunkowo, zaleznie od rodzaju urzadzenia, jego funkgji, technologii
komunikacyjnej i sposobu wprowadzenia na rynek.

0 co chodzi: wymagania dotyczace urzadzen wykorzystujacych komunikacje radiowa lub komdrkowa,
w tym dokumentacja techniczna, deklaracja zgodnosci UE, funkcje komunikacyjne oraz
odpowiedzialno$¢ producenta za urzadzenie.

Znaczenie dla wod-kan: przy urzagdzeniach telemetrycznych korzystajgcych z komunikacji radiowe]
lub komorkowej warto sprawdzi¢ deklaracje zgodnosci UE, dokumentacje producenta, przeznaczenie
urzadzenia, zakres funkgji komunikacyjnych oraz wymagania wtasciwe dla danej kategorii produktu.
RED-DA / EN 18031 moga miec¢ znaczenie w okreslonych przypadkach, ale nalezy je analizowa¢

w zakresie, w jakim majg zastosowanie do konkretnego urzadzenia i jego funkgji.

Sprawdz: czy urzadzenie posiada deklaracje zgodnosci UE z uwzglednieniem tego zakresu.

Zradta: dyrektywa RED, deklaracja zgodnosci UE, dokumentacja techniczna producenta, wiasciwe akty
i normy produktowe dla danej kategorii urzagdzenia.

IEC 62443

Status: fakultatywne / dobra praktyka.

0 co chodzi: dobre praktyki bezpieczenstwa dla systeméw automatyki przemystowej i OT, w tym podziat
na strefy, kanaty komunikacyjne, role stron, wymagania dla systeméw i komponentéw.

Znaczenie dla wod-kan: [EC 62443 moze by¢ uzytecznym punktem odniesienia przy projektowaniu,
modernizacji i ocenie telemetrii, SCADA, zdalnego dostepu oraz integracji IT/OT. Pomaga porzadkowac
architekture, segmentacje, odpowiedzialnos¢ integratora i producenta oraz wymagania wobec urzgdzen
i komunikacji.

Sprawdz: czy architektura telemetrii i SCADA jest opisana, czy wskazano potaczenia miedzy systemami,
dostep zdalny, role uzytkownikéw, segmentacje, ograniczenie ekspozycji urzadzen oraz zasady
komunikacji tylko tam, gdzie jest potrzebna.

Zrodta: seria IEC 62443, dokumentacja projektowa OT, schemat architektury systemu, zasady
segmentadji i dostepu zdalnego.

Data Act -
Rozporzadzenie
(UE) 2023/2854

q’Es’m

Status: prawnie obligatoryjne warunkowo, jezeli produkt, ustuga lub model przetwarzania danych sg
objete zakresem regulacji.

0 co chodzi: dostep do danych z produktéw potgczonych i wybranych ustug cyfrowych zwigzanych
z ich dziataniem, udostepnianie i eksport danych.

Znaczenie dla wod-kan: Data Act nie jest regulacjg cyberbezpieczenstwa, ale moze miec¢ znaczenie
przy ustugach telemetrycznych, platformach danych, ustugach chmurowych i zakonczeniu korzystania
z ustugi. W projektach wod-kan warto zwraca¢ uwage na dostep do danych, eksport danych, zasady
korzystania z danych oraz mozliwo$¢ ich przeniesienia, jezeli dane telemetryczne sg istotne dla
eksploatacji, raportowania lub ciggtosci dziatania.

Sprawdz: czy w przypadku platformy danych, ustugi chmurowej lub ustugi cyfrowej wiadomo, kto ma
dostep do danych, w jakim zakresie i na jakich zasadach. Sprawdz, czy mozesz wyeksportowac dane,

w jakim formacie, w jakim czasie i co dzieje sie z danymi po zakonczeniu korzystania z ustugi. Sprawdz,
czy umowa albo regulamin ustugi opisuja dostep do danych, przenoszalnos$¢, eksport, retencje

i zakonczenie wspotpracy.

Zrédta: Rozporzadzenie (UE) 2023/2854, umowa z dostawca, regulamin platformy, dokumentacja
eksportu danych, polityka retencji danych, warunki zakonczenia korzystania z ustugi.

00 spis
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gu'ad Znaczenie dla wod-kan i co konkretnie sprawdzic¢
standard
Al Act - Status: prawnie obligatoryjne warunkowo, jezeli rozwigzanie wykorzystuje system Al objety regulacja.
Rozporzadzenie 0 co chodzi: systemy sztucznej inteligencji, klasyfikacja ryzyka, obowigzki dostawcéw i uzytkownikdw
(UE) 2024/1689 systeméw Al.

Znaczenie dla wod-kan: Al Act nie dotyczy typowej telemetrii jako takiej, ale moze miec¢ znaczenie
przy rozwigzaniach wykorzystujacych uczenie maszynowe, predykcje awarii, detekcje wyciekow,
analize anomalii lub automatyczne wspomaganie decyzji. W takich przypadkach warto sprawdzic¢
role dostawcy, sposob dziatania systemu, dokumentacje, dane wykorzystywane do analizy oraz zakres
odpowiedzialnosci za wyniki generowane przez system.

Sprawdz: czy rozwigzanie faktycznie wykorzystuje system Al, czy tylko klasyczng analize danych, alarmy
lub reguty. Jezeli wykorzystywana jest sztuczna inteligencja, sprawdz do czego stuzy: predykcji awarii,
detekcji wyciekdw, analizy anomalii, klasyfikacji zdarzen albo wspomagania decyzji. Sprawdz role
dostawcy i uzytkownika, dokumentacje modelu, zrédta danych, sposéb walidacji, nadzér cztowieka,
ograniczenia odpowiedzialnosci i sposéb postepowania przy btednych wskazaniach.

Zradta: Rozporzadzenie (UE) 2024/1689, dokumentacja dostawcy systemu Al, dokumentacja modelu,
opis danych wykorzystywanych do analizy, procedury walidacji, zasady nadzoru cztowieka
i monitorowania dziatania systemu.

Opracowanie: Inventia Sp. z o.0.
© 2026 Inventia Sp. z 0.0. Wszelkie prawa zastrzezone.

Niniejszy materiat ma charakter informacyjny i pomocniczy. Nie stanowi opinii prawnej, audytu bezpieczeristwa, dokumentacji
projektowej ani instrukgji zapewnienia zgodnosci z regulacjami. Jego celem jest wskazanie, gdzie szukac Zrodet wiedzy
o requlacjach i standardach, ktdre moga miec¢ znaczenie przy projektowaniu, zakupie, wdrazaniu i utrzymaniu systemow
telemetrycznych w przedsiebiorstwach wodociggowo-kanalizacyjnych.
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MODUt TELEMETRYCZNY | MT-025 v3 MT-058 MT-121 MT-151 LED v3 | MT-151 HMI v3 MODUt TELEMETRYCZNY MT-221 MT-718 PS MTX-2050 v4 EX-A41 EX-D16

Technologia CODESYS® CODESYS® CODESYS® Technologia CODESYS®

4G (UTE) e | et /'\,\1';2 Cat 1 Cat 1 Cat 1 4G (UTE) Cat 1 T eor Cat 1 - _

3G - - TAK TAK TAK 3G TAK - - - -
2G TAK - TAK TAK TAK 2G TAK TAK TAK - -
LoRa® = = = = = LoRa® = = = = =
BLE - - - - - BLE - TAK? - - -
GPS - TAK2 - - - GPS - zew. GPS NMEA2 - - -
Ethernet - - TAK 10/100 10/100 Ethernet TAK - 10/100 TAK TAK
SMS TAK - TAK TAK TAK SMS TAK TAK TAK - -

T —— sy .
Wymiary (df. x szer.x wys.) w mm 70x86x58 151x80x60 105x86x58 157x86x58 157x86x58 Wymiary (df. x szer.x wys.) w mm 105x86x58 203x125x90 105x86x59 52,5x86x58 52,5x86x58
Wejscia binarne 0-4 0-5 8-16' 16 — 28! 16 — 28! Wejscia binarne — 0-5 0-41 - 8-16!
Wyijscia binarne 4 - 0-38 0-121 0-121 Wyjscia binarne - 2 0-2 - 0-8
Wejscia licznikowe 0-4 0-2! 0-4 0-41 0-4" Wejscia licznikowe - 0-5" 0-41 - -
Wejscia analogowe 2 1 3 6 6 Wejscia analogowe - 2 - 4 -
Wyijscia analogowe - - 1 Wyjscia analogowe - - - 1 -
Wejscia 1-Wire - 1 - - - Wejscia 1-Wire - - - - -
Wewnetrzny pomiar T/H = T/H zew. zinteg. T T T Wewnetrzny pomiar T/H T T/H? T - -
Porty Ethernet - - 1 1 1 porty Ethernet 1 - 1 1 1
Porty szeregowe RS232/422/485/TTL 1 (0/0/1/0)? - 1 (1/0/1/0) 2 (2/0/1/0)? 2 (2/0/1/0)2 Porty szeregowe RS232/422/485/TTL 1 (1/0/1/0) 1 (0/0/1/0)? 2 (1/0/2/0)? 1 (0/0/1/0) 1 (0/0/1/0)
Interfejs M—Bus - - - - - Interfejs M—Bus - - 1 - -
Kanat gtosowy - - - - - Kanat gtosowy - - - - -
Sygnalizacja LED/wyswietlacz TAK/- TAK/- TAK TAK/- TAK/TAK Sygnalizacja LED/wyswietlacz TAK TAK/- TAK/- TAK/- TAK/-
Zegar czasu rzeczywistego (RTC) TAK TAK TAK TAK TAK Zegar czasu rzeczywistego (RTC) TAK TAK TAK TAK TAK
Roztgczalne listwy zaciskowe TAK TAK TAK TAK TAK Rozfaczalne listwy zaciskowe TAK TAK TAK TAK TAK
Ztacze anteny GSM 1 x SMA 1 x SMA 1 x SMA 1xSMA 1XSMA Ztacze anteny GSM 1 x SMA 1 x SMA 2 x SMA = =
Antena GPS - - - - - Antena GPS - - - - -
Obstuga kart SIM SIM/MIM? SIM/MIM? SIM/MIM? 2xSIM/MIM? 2xSIM/MIM? Obstuga kart SIM SIM/MIM? SIM/MIM? 2xSIM/MIM? - -
Sposéb mocowania szyna DIN powierzchniowy szyna DIN szyna DIN szyna DIN Sposéb mocowania szyna DIN powierzchniowy szyna DIN szyna DIN szyna DIN
Obudowa ABS ABS/PC UL 94 V02 ABS ABS ABS Obudowa ABS PC UL94V-0 ABS ABS ABS
Napiecie zasilania 9,5-30 V DC 7-24 10,8-30 10,8-30 10,8-30 Napiecie zasilania 10,8-30 V DC PC UL94V-0 10,8-53 V DC 12/24 V DC 12/24 V DC
Zasilanie czujnikdéw zewnetrznych) - 5 - - - Zasilanie czujnikéw zewnetrznych) - 0 - 5/152/242 V DC - - -
Wewnetrzna bateria zasilajgca - 3XR1; éA\L//SD\? lub - - - Wewnetrzna bateria zasilajaca - 6XR20 - - _
Akumulator wew./zew. == = = —/TAK —/TAK Akumulator wew./zew. = == =/= = -
Temperatura pracy (°C) -20 ... +55 -20 ... +60 -20 ... +55 -20...4+65 -20...+65 Temperatura pracy (°C) -20 ... +65 -20 ... +55 -30 ... +65 -25 ... +55 -25 ... +55
Klasa ochrony IP20 IP68 IP20 IP20 IP20 Klasa ochrony IP20 IP68 IP20 IP20 IP20
Wysytanie/Odbieranie SMS TAK - - TAK TAK Wysytanie/Odbieranie SMS TAK TAK TAK - -
Wysytanie SMS do grup odbiorcéw TAK = = = - Wysyfanie SMS do grup odbiorcow - - TAK = =
Konfiguracja przez SMS TAK - - - - Konfiguracja przez SMS - TAK - - -
WebGUI = = = = = WebGUI - - TAK = =
Wysytanie pakietéw danych TAK TAK TAK TAK TAK Wysyfanie pakietéw danych TAK TAK TAK TAK TAK
Praca zdarzeniowa TAK TAK TAK TAK TAK Praca zdarzeniowa TAK TAK TAK = =
Program Uzytkownika (maks. ilos¢ linii) - - TAK TAK TAK Program Uzytkownika (maks. ilos¢ linii) TAK uProg (32 lines) - - -
Modbus RTU (master/slave) = = TAK/TAK TAK/TAK TAK/TAK Modbus RTU (master/slave) TAK/TAK TAK/— TAK/TAK — /TAK — /TAK
Modbus TCP (client/server) - - TAK/TAK TAK/TAK TAK/TAK Modbus TCP (client/server) TAK/TAK - TAK/TAK - [TAK - /TAK
Klient MQTT TAK TAK - - - Klient MQTT = = = = =
Open/Open2 TAK/~ TAK/- TAK/TAK TAK/TAK TAK/TAK Open/Open2 TAK/TAK TAK/TAK -/- - -
Format ramki UDP Standard - - TAK TAK TAK Format ramki UDP Standard TAK = = = -
Praca w trybie niskiego poboru energii - TAK - — - Praca w trybie niskiego poboru energii - TAK - - -
Rejestrator TAK TAK TAK TAK TAK Rejestrator TAK TAK TAK = =
Obstuga przez MT Data Provider TAK TAK TAK TAK TAK Obstuga przez MT Data Provider TAK TAK TAK TAK TAK
NTP Klient Klient Klient Klient Klient NTP Klient - Klient = =
Zdalna aktualizacja oprogramowania TAK TAK TAK TAK TAK Zdalna aktualizacja oprogramowania TAK TAK TAK TAK TAK
Zd pna konfiguracja TAK TAK TAK TAK TAK Zdalna konfiguracja TAK TAK TAK TAK TAK

)4
Dusp\s"ls 1/ ilo$¢ wejsé/wyjs¢ binarnych i licznikowych jest konfigurowalna 1/ ilos¢ wejsc/wyjsc binarnych i licznikowych jest konfigurowalna
2/ opcja 2/ opdja
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Oferte Inventii wyrdznia:

I Wysoki poziom cyberbezpieczenstwa, potwierdzony zgodnoscia
z norma ISO/IEC 27001, obejmujacy szyfrowanie transmis;ji
danych algorytmem AES-128, zarzadzanie dostepem do danych,
konfiguracji oraz programu na urzadzeniach Inventii, a takze
aktualizacji oprogramowania

I Mozliwosc zdalnej konfiguracji, programowania logiki sterowania
i aktualizacji firmware’u w zainstalowanych urzadzeniach poprzez
2G/4G (Cat. 1, Cat. M1, NB-loT, LTE450)

I Elastycznosc¢ systemu, dzieki wykorzystaniu otwartych standardow
(MQTT, Modbus TCP, Modbus RTU)

I Mozliwosc wspotpracy z zewnetrznymi urzgdzeniami (sterowniki
PLC, uktady wejsc/wyjsc, urzadzenia pomiarowe), obstugujgcymi
standardowe protokoty komunikacyjne (np. Modbus RTU/TCP,
Gazmodem, M-BUS, NMEA, Genibus, IEC 60870-5-140)

I Mozliwosc korzystania z dowolnego systemu wizualizacji, dzieki
udostepnianiu danych poprzez standardowy interfejs OPC
(OPC DA, OPC UA)

I Latwosc integracji z bazami danych i sSrodowiskiem
informatycznym Uzytkownika, dzieki udostepnieniu
danych przy pomocy interfejsu ODBC i plikow CSV

I Minimalne koszty uzytkowania (zdalne zarzadzanie i aktualizacje,
transmisja spontaniczna inicjowana zdarzeniami, tworzenie zwierciadta
stanu urzadzen zewnetrznych, zaawansowana diagnostyka,
skalowalnos¢)

I Mozliwos¢ integracji w jednym, spojnym systemie roznych
urzadzen telemetrycznych, w dwoch wariantach: w chmurze
DataPortal lub samodzielnym rozwigzaniu uruchamianym
na maszynie Klienta — MTDataProvider

I Polski producent z petnym wsparciem technicznym i serwisem
realizowanym w kraju. Dzieki wtasnemu dziatowi R&D firma Inventia
oferuje rozwigzania pod klucz, a takze realizacje projektéw OEM
oraz dostosowanie sprzetu i oprogramowania do specyficznych
wymagan Klienta, zarowno w warstwie sprzetowej, jak i systemowe;j
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Inventia to polska firma technologiczna, ktora od 25 lat dostarcza zaawansowane
rozwigzania telemetryczne i systemy loT, stanowigc fundament cyfryzacji infrastruktury
rozproszonej, ze szczegolnym uwzglednieniem sektora wodociggowo-kanalizacyjnego.
Jako lider rynku, firma oferuje szeroka game modutéw telemetrycznych (RTU),
sterownikow PLC oraz energooszczednych rejestratorow danych zasilanych

bateryjnie (moduty MT-718 i MT-058), dedykowanych do pracy w trudnych warunkach
srodowiskowych. Urzadzenia te wspierajg nowoczesne standardy komunikacji mobilnej,
w tym LTE Cat. M1, NB-loT oraz dedykowane pasmo LTE450, co zapewnia stabilnosc
transmisji nawet w trudno dostepnych lokalizacjach. W branzy wod-kan rozwigzania
Inventii sa kluczowe dla monitorowania przeptywow i cisnien, kontroli i zdalnego nadzoru
nad przepompowniami sciekow, stacjami uzdatniania wody oraz wykrywania awarii

i wyciekdw w czasie rzeczywistym.

W odpowiedzi na wymogi dyrektywy NIS2, Inventia ktadzie szczegdlny nacisk na
cyberbezpieczenstwo sieci telemetrycznych i systemow nadzoru nad obiektami (OT).
Produkty firmy zapewniajg szyfrowana transmisje danych i rygorystyczng kontrole
dostepu do urzadzen, chroniac integralnosc infrastruktury krytycznej. Atutem Inventii
jest potaczenie doswiadczenia technologicznego z potwierdzonymi standardami jakosci

i bezpieczenstwa informacji, czego dowodem sg certyfikaty ISO 9001 oraz ISO/IEC 2700L1.
Oferte uzupetnia profesjonalne doradztwo techniczne, wsparcie projektowe oraz szkolenia
dla integratorow i uzytkownikow, utatwiajgce budowe odpornych i optymalnych kosztowo
systemow zarzadzania zasobami wodnymi w Polsce i na swiecie.

QRTY My INVENTIA Sp. 7 0.0.
< 46}\ Poleczki 23, 02-822 Warszawa
S % tel: +48 22 545 32 00
B 4 BOK: +48 22 545 32 30
= —_— % WWW: iln\éler;tiapl,t cloollsens.eui
o ~] agreus.pl, dataportal.pl, xway.p
2 DNV g inventia@inventia.pl
\\ISO/IEC 27001// info@inventia.ol

Elﬁ-.ﬁﬁl

A

i._ll"enﬂtl‘

-
=101

|nVent|a.p| Obserwuj nas na LinkedIn

e www.inventia.pl, TELEMETRON 1/2026 < 63


https://inventia.pl
https://coolsens.eu
https://agreus.pl
https://dataportal.pl
https://xway.pl
https://inventia.pl
https://www.linkedin.com/company/inventia-sp-z-o-o/
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